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Sammanfattning

For varje dag som gar ansluter sig en standig strom nya foretag och privat-
personer till det gigantiska natverket Internet. Syftet med denna rapport ar att
finna en mojlighet for sma och medelstora foretag att lata samtliga anstallda
ha tillgang till onlinetjansterna éver Internet, till en lag kostnad. En explora-
tiv studie har gjorts for att finna en lamplig plattform som kan anvandas som
bas, varefter en utforskande undersdkning har genomférts som forklarar
bakomliggande tekniker och teorier. Ett system har implementerats och tes-
tats i skarp miljé hos tre foretag med skilda behov i syfte att granska bade
systemets funktionalitet och de anstélldas Internetanvdndande. Resultatet
visar att en majoritet av de involverade personerna som utvarderat systemet
okade sitt Internetanvandande, aven om de redan tidigare hade tillgang till en
anslutning. Programvaran som anvands for studien &r gratis och en bilaga till
rapporten visar samtliga steg som kravs for att sjalv installera och anpassa en
egen lank mot omvarlden.

Nyckelord Internet, Internetanslutning, dversattning av natverksadresser,
network address translation, NAT, kostnadseffektivitet, lokala
natverk
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1 Inledning

1.1 Bakgrund

"Internet at folket” ar en slogan som anvants flitigt vid annonsering av Inter-
netabonnemang de senaste aren. For att idag ansluta sig till Internet racker
det med en vanlig persondator och en telefonlinje, dér Ovrig utrustning le-
vereras i fardiga paket. D& datorerna blir allt snabbare till standigt lagre pri-
ser blir det allt mer vanligt med ett flertal datorer &ven i sma foretag. Fragan
uppstar da hur man skall ga tillvaga for att ansluta samtliga dessa datorer till
Internet, vilken teknik som krévs, och hur mycket det kommer att kosta?

Storre foretag har idag mojligheten att investera i fasta anslutningar som ar
tillgangliga dygnet runt, men de héga manadskostnaderna kan ibland vara
svara att motivera. For sma och medelstora foretag ar situationen an mer
problematisk, och det &r inte ovanligt att det endast ar en anstalld pa arbets-
platsen som har tillgang till Internet via en dator. Problemet ligger i att da-
gens Internetabonnemang endast kan nyttjas av en anvandare i taget.

Detta kapitel kommer forst att nAmna olika orsaker till varfér en Internetan-
slutning kan vara till nytta for de flesta organisationer oavsett storlek, redo-
visa tankbara orsaker till varfér dagens abonnemang endast fungerar med ett
modem, och kommer sedan slutligen att ta upp olika lésningar pa problemet
"en dator, ett Internetabonnemang”.

Mycket forskning bedrivs idag med inriktning pa hur Internet kan vara till
fordel for organisationer av varierande storlekar, och jag kommer nedan att
fokusera pd i huvudsak tvd omraden. Det forsta omradet ar datorn som
kommunikationsmedium, och hur detta synsatt pa tekniken paverkar vara
vardagliga arbetsuppgifter. Den sténdiga fragan om huruvida det ar tekniken
som paverkar manniskans arbetsuppgifter med sina majligheter, eller om det
ar manniskan som med hjalp av tekniken finner nya mojligheter och arbets-
moment ar alltid aktuell (se Daniels, Spiker och Papa (1996) for mer infor-



mation kring detta), och paverkar i hogsta grad beslut infor graden av info-
randet av modern informationsteknik. D4 allt fler arbetsuppgifter férlaggs till

en datorbaserad miljé, kan man idag se hur kompletta administrationsverk-
tyg dyker upp pa marknaden som ofta ar tillrackligt omfattande for att tacka
en medarbetares samtliga arbetsmoment. Eftersom manniskors sociala behov
ar lika stora oavsett i vilkken miljo de befinner sig i, kommer datorn till slut

att aven ta pa sig rollen som kommunikativ transparent lank mellan olika
individer inom organisationen (se t.ex. Nurminens (1988) sammanfattning
av det humanistiska perspektivet).

Det andra omradet som kommer att redovisas ar hur olika systemutveck-
lingsstrategier paverkas av en okad Internetspridning bland foretag. Tradi-
tionell systemutveckling av programvara ar nagot som haller pa att forand-
ras, just med tanke pa att datorn mer och mer tar pa sig rollen som kommu-
nikativt medium. Istallet for att skapa verktyg som manniskan anvander for
vissa arbetsmoment, stalls numera krav pa kompletta miljder for att utféra
samtliga arbetsuppgifter. Denna situation skiljer sig radikalt fran traditionella
utvecklingsmiljoer, och staller stora krav pa valdokumenterade och foran-
derliga system. En |6sning som fler och fler foretag tar till hjélp ar konstruk-
tionen av lokala Intranat, vilket aven leder till att anstallda, om de har till-
gang till en Internetanslutning, arbetar i en homogen miljo oavsett om de
hamtar lokal information fran Intranéatet eller fran ett externt webhotell 6ver
Internet.

1.1.1 Datorn som kommunikationsmedium

Att den nya informationstekniken kan paverka bade arbetsuppgifter och
miljo rader det inga tvivel om. Mycket forskning relaterar dock till fragan
hur den paverkar oss, octarfor. Enligt Daniels et al. (1996) sa finns det
experter inom omradet som pavisar att tekniken pa grund av sin effektivitet
kommer att resultera i massiva arbetsloshetssiffror, likval som 6vriga exper-
ter havdar att med tanke pa att tekniken ej lett till storre arbetsloshet idag, sa
finns det ingen orsak att det skulle intraffa den narmaste tiden heller. Daniels
et al. (ibid) faststaller dock att det idag ar omajligt att forutspa effekterna av
datorns paverkan péa arbetsmiljo och uppgifter, framst med tanke pa att pap-
persbaserad information fortfarande ar det dominerande séttet for informa-
tionsspridning. Utopin om ett papperslést kontor fortsatter att hagra, och det
ar idag tveksamt om vi nagonsin kommer att nd anda dit.

Aven om maélet ej sétts till att helt ersatta papper som distributionsmedium,
sa finns det vinster att géra genom att nyttja datorn till grupparbete for att
oka effektiviteten. Enligt Warner (1996) sa soker sig individer till gruppar-

bete framst pa grund av fyra orsaker: mojligheterna att kunna fokusera pa
arbetsuppgifter som ar relevanta for individen, att astadkomma en social



identitet, att skapa en social stddsmekanism samt att tillfredsstalla det in-
byggda behovet av tillhdrighet. Om arbetsuppgifterna forlaggs till en mer
datoriserad miljo, ar det da inte rimligt att man borde strava efter att bibe-
halla gruppens funktion @ven i denna datorbaserade form? Manga anser det-
ta, och det har pa sistone dykt upp en sarskild term just for programvara
inriktad pa grupparbete. Den engelska termegréopware, och har som
funktion att understddja kommunikationen mellan individer for att utfora
gemensamma arbetsmoment. Dessa arbetsmoment behéver ej endast géalla
mekaniska arbetsuppgifter, utan enligt Daniels et al. (1996) anvands &ven
avancerade system for omréstningar, gemensamma gruppbeslut och admi-
nistrativ dvervakning.

Grupprogramvaran idag hade kanske aldrig natt s pass langt i sin utveckling
om det inte vore for Internet. Istallet for att som tidigare forlita sig pa ett
flertal verktyg med olika granssnitt finns det nu mdjlighet att anvanda sig av
ett enda granssnitt for att underhalla samtliga informationsmangder. Denna
transparens mellan information och dess fysiska lokalisering gor att defini-
tioner sdsom LANSs (Local Area Network) och WANs (Wide Area Network)
haller pa att forsvinna (se Ringo (1994)). Tidigare anvandes dessa beteck-
ningar till att fysiskt beskriva ett natverks omfattning, da ett foretag idag
anslutet till Internet kan komma &t hela varlden utan begransning. Nya be-
teckningar som inforts istéllet ar Intranet och Extranet, beroende pa vem som
skall ha tillgang till informationen. Var informationen lagras, hur den ser ut i
ra form samt hur den sammanstalls ar kunskap som endast ar tillganglig for
ett fatal individer, systemadministratérerna. Detta synsatt pa information
galler aven over Internet, och en atkomstmojlighet till denna enorma kun-
skapsbank kan leda till 6kade konkurrensfordelar i en stéandigt féranderlig
global affarsmarknad.

1.1.2 Framtidens systemutvecklingsmiljoer

Aven om det kan skonjas fordelar i en 6kad anvandning av datorn som
kommunikationsmedium, sa aterstar fortfarande problem i att utveckla pro-
gramvara som tillater detta. Sanneblad (1997) pavisade att manga av dagens
mest anvanda metoder for systemutveckling endast involverar ett fatal med-
arbetare i utvecklingsprocessen. En paradox uppstar da programvaran tar pa
sig rollen som arbetsmiljo, dar en majoritet av medarbetarna ej har nadgonting
att sdga till om avseende utseende, utformning eller funktionalitet. Lunde-
berg, Sundgren (1996) anser att bristande kommunikation mellan systembe-
stallare och systemleverant6r kan vara orsaken till varfor de implementerade
systemen gj lever upp till anvandarnas forvantningar. Problemet ar dock att
kommunikation tar tid, och Lundeberg et al. (ibid.) markerar garna att kra-
ven pa verksamheten forandras lika snabbt som de mgjliga satten att uppfylla
kraven.



Aven om det foreligger problem vid utveckling av programvara, sa héller
programvaran i sig pa att forandras. Brooks (1995) har granskat utvecklings-
strategier de senaste tva decennierna, och funnit att vi ar en lang vag fran den
optimala utvecklingsprocessen. Trots det sa innebér en allt storre utbredning
av Internet att fler applikationer placeras i detta medium, framforallt pa
grund av férdelar som homogena granssnitt och dataoberoende. Dessa appli-
kationer konstrueras distribuerat, och skiljer sig radikalt fran tidigare 4GL-
verktyg pa grund av att det ej existerar nagon storre etablerad standard inom
omradet. Nya tekniker skapas for varje vecka som passerar, och krav pa
Okad interaktivitet orsakar forandring i redan driftsatta miljoer.

Det finns dock férdelar med denna nya variant av utvecklingsmiljoer. Shiller
(1990) menar att produktutveckling idag gar fran att ha varit en fasinriktad
process, dar underhall féljt som ett sista steg i utvecklingsarbetet, till en situ-
ation dar underhall raknas som en vital komponent i allt utvecklingsarbete,
redan fran start. | underhall inraknas har aven mindre anvandarstyrda férand-
ringar. Det stalls aven hogre krav pd kommunikation programmerare emel-
lan, da& globala féretag med distribuerade system spridda via Internet kan
anvanda sig av ett flertal utvecklingsbyraer. Bade Brooks (1995) och Shiller
(1990) havdar bestamt att fler programmerare ej innebar en linjar 6kning av
produktutvecklingshastigheten, just med tanke pa den komplexitet som upp-
star i arbetsmiljon.

| en situation dar samtliga anvandare, utvecklare och administratérer har
tillgang till Internet skulle kommunikationen dem emellan kunna effektivise-
ras, just med tanke pa den Okade tillgangligheten. Anvandare kan direkt se
hur prototypen utvecklas till fardigt system, posta kommentarer i speciella
forum och statistik éver produktanvandning kan féras parallellt med fardig-
stallandet. Om detta leder till battre system, snabbare utvecklingstider och
mer anpassningsbara miljer ar an sa lange bara spekulationer, klart ar dock
att Internet fortsatter att breda ut sig, och de organisationer som valjer att sta
utanfor kan riskera att hamna i ett samre lage ur konkurrenssynpunkt.

1.1.3 Att ansluta ett foretag till Internet

Manga som har en dator hemma eller i det mindre foretaget vet ungefar hur
man bar sig at for att komma at den enorma informationsbank som finns
tillganglig via Internet. Man inforskaffar ett sa kallat abonnemang, ansluter
ett modem till datorn och ringer upp ett speciellt telefonnummer, varefter
man kan komma at informationen med korrekt klientprogramvara. For att
forsta problematiken som foreligger i att ansluta ett flertal datorer till Inter-
net och varfor det plétsligt kostar stora summor for fasta forbindelser, racker
det inte att harrdra kostnaderna till endast samtalstaxor. Jag kommer i kapitel



2 att diskutera de tekniska aspekterna av problemet i detalj, och kommer
nedan att sammanfatta nagra aspekter relativt kortfattat.

All trafik som sker 6ver Internet anvander sig av nagonting som kallas for
protokoll. Dessa styr dataflodet mellan olika datorer, och kapslar in data som
skickas i nagot vi kallapaket. Den mest utbredda protokollstandarden som
nyttjas Over Internet kallas IP, och star for Internet Protocol. Den del av
protokollet som leder till problem &r den dar sandare och mottagare definie-
ras. D& Internet ar konstruerat av en oréknelig mangd datorer maste varje
klient tilldelas ett unikt nummer for att mottagaren av paketen skall veta vart
svaret skall returneras. Nar denna standard konstruerades 1978 var det endast
ett fatal datorer som var anslutna till det natverk vilket sa smaningom skulle
bli det globala system idag kallat Internet. Eftersom denna enorma tillvaxt
var svar att 6verblicka, tillsammans med en stravan att optimera natverkstra-
fiken, begransades antalet tillgangliga adresser till ungefar 4 miljarder dato-
rer. Denna standard doptes till IP version 4 (IPv4) och anvands fortfarande.
Problemet ar att landsindelningar har skett av numren, och bland andra Hui-
tema (1996) forutspar att det inom en snar framtid a&ven kommer att finnas
ett behov av adresstilldelning till hushallsmaskiner och 6vrig teknisk utrust-
ning. Visionen ar ett maskinellt samhélle dar apparater sjéalva rapporterar fel,
programmeras om och far ny information Gver ett &nnu mer utbrett Internet.
Hur skall d& adresserna racka till?

Internetleverantorer har idag kopt ett antal av de adresser som tilldelats re-
spektive landskod. D& en anvandare ringer in via sitt modem blir han tillde-
lad ett av dessa nummer av en dator hos leverantéren. Detta betyder att om
han ringer in med tva datorer, sa behover han bli tilldelad tvd nummer, och
sa vidare. DA ett foretag valjer en fast anslutning via permanent kabel mot
Internet blir foretaget tvunget att prenumerera pa sa manga nummer som det
finns datorer. De I6pande kostnaderna for att inneha ett nummer Okar i takt
med att numren bdrjar ta slut, och Huitema (1996) &ar en av de forskare som
kommit fram till att vi behdver en ny standard, IPng (IP next generation).
Detta prokotoll befinner sig fortfarande i testfas och kommer att ta flera ar
att implementera. Val driftssatt pa en global niva sa I6ser det dock samtliga
adresseringsproblem.

1.1.4 Konsten att dela pa en Internetadress

Teorin bakom en lésning pa problemet med begransade Internetadresser ar
ganska enkel. Man dedikerar en dator inom foretaget till att skéta all nat-
verkstrafik mot Internet, via modem eller ISDN. Denna dator hamtar sedan
alla paket i det lokala natverket ett efter ett och granskar mottagaradressen.
Om paketet skall levereras utanfér det lokala natverket ansluter den forst
automatiskt till Internet, byter ut sandaradressen i paketet till det dynamiskt



tilldelade numret av Internetleverantdren, och lagrar samtidigt ett extra
portvarde i paketet som gor att datorn vid svar vet vilken dator i det lokala
natverket som skickade det. Vid svar fran datorn 6ver Internet byts aterigen
svarsadressen ut till datorn i det lokala natverket och paketet returneras. Da-
torn i det lokala natverket upplever det som om den hade direkt atkomst till
fiarrdatorn Gver Internet. Da ingen dator begart atkomst till Internet under en
begransad tidsperiod kopplas férbindelsen ner och systemet ar vilande.

Det finns redan sadana har system i drift, och beskrivs bland annat av Gra-
ham (1997). P4 sistone har man &aven kunnat se en okad forsaljning av sa
kallade "black box”, eller slutna system till salu som skéter just ovan namn-
da procedur utan att utsatta anvandaren for onodig teknisk information. Pro-
blemet ar att de flesta av dessa system endast fungerar med en teknik, an-
tingen modem eller ISDN, vilket gor det svart att testa systemet i liten skala
forst for att senare skala upp miljon. Det finns aven problem med uppkopp-
lingen, om man till exempel vill att den dedikerade datorn ej skall tillata
anslutningar till Internet under kvéllar, helger och semestertider. Alternativet
till dessa system ar att skapa en egen "crystal box”, eller 6ppet system, dar
all kontroll ar fritt tillganglig och man kan konfigurera systemet efter indivi-
duella 6nskemal. Ovriga fordelar med att vélja strategin med 6ppna system
ar att samma dator aven kan fungera som brandvagg mellan Internet och det
lokala natverket, vilket skyddar mot obehoriga angrepp. Ett exempel pa ett
Oppet system ar gratisoperativsystemet Linux, som finns distribuerat av en
mangd foretag runt om i varlden.

Aven om foretaget vid en sddan har implementation fortfarande maste "ringa
upp” Internet, sker detta automatiskt och utan insyn fran anvandarna. Skill-
naderna mot en permanent uppkoppling minimeras, och vid anvandandet av
en ISDN-anslutning ligger uppkopplingarna pa cirka en sekund, vilket ar
tillrackligt kort tid for att transparens skall kunna uppnas. Anvandarna blir ej
medvetna om att det &r en dator som kontinuerligt ringer upp och kopplar ner
anslutningen.

1.2 Problemformulering

Da Internet kan leda till positiva aspekter for foretag och dess medarbetare ar
det sakert manga inkdpsansvariga som har begrundat majligheten till en
anslutning av foretagets datorer, men avskrackts pa grund av att kostnaden
for att abonnera pa IP-adresser och kabeldragningar ar for hog. Vi soker
darfor en kostnadseffektiv 16sning som tillater ett foretags samtliga datorer

att anslutas till Internet, helst genom ett 6ppet system tillsammans med en
brandvaggsimplementation. Programvaran bor vara gratis, sa att kostnaden
endast forlaggs till priset pa datorhardvara, modem och ett vanligt Interneta-



bonnemang. For att faststalla det manatliga priset for telefonférbindelsen bor
hansyn tagas till att datorn kopplar ner forbindelsen da det ej foreligger na-
gon trafik.

For att sammanfatta problematiken som foreligger fas foljande punkter:

* Hur vél fungerar ett dedikerat system i syfte att hjdlpa en organisations
medarbetare att ansluta sig till Internet, med hansyn till éverféringshas-
tighet, transparens och anvandarvanlighet?

» Leder den eventuella transparens som uppstar mot Internet med automa-
tiska uppkopplingar till ett 6kat Internetanvandande hos dem som tidiga-
re var tvungna att ansluta sig manuellt?

* Vad finns det for bakomliggande teknik och program som understtdijer
denna implementation, och finns det funktioner som férhindrar upp-
koppling baserat pa tid och datum?

« Tillater system av den har typen mojligheten att vid behov skala upp
anslutningen fran modem till ISDN?

» Finns det ndgon begransning i vilka program som kan nyttjas hos foreta-
gets datorer med hjalp av denna I6sning?

« Hur stor kan den manatliga anslutningskostnaden till Internet forvantas
bli?

1.3 Problemavgransning

En avgransning kommer att goras i det att olika system ej kommer att séttas i
fornallande mot varandra. Sa fort ett system har hittats till minimal kostnad
och uppfyller de krav vilka definierats i problemformuleringen kommer det
att implementeras och driftsattas omgaende for att utvardera dess funktiona-
litet. Fardigkonfigurerade slutna system kommer att utelamnas helt, dels
eftersom de innebar en hog anskaffningskostnad, dels pa grund av att de
generellt sett erbjuder begransade mojligheter for anpassning och underhall.

1.4 Syfte och malgrupp

Studien kommer att ha tva huvudsakliga syften. For det forsta att finna ett
kostnadseffektivt tekniskt system som alla mindre och medelstora foretag
kan nyttja for att komma ut pa Internet. Implementationen skall vara saker
och forhindra intrdng, samtidigt som den skall mojliggora Internetatkomst
utat for foretagets samtliga program. For det andra sa skall detta system
praktiskt testas och utvarderas hos olika féretag med varierande behov, pro-
dukter och antal anstéllda. Utvardering kommer att ske genom granskning av
de eventuella problem som uppstar under evalueringstiden, tillsammans med



anvandarnas upplevelser av hur val systemet motsvarade deras férvantning-
ar.

Den tilltdnkta malgruppen ar inképsansvarig, teknisk och évrig personal i
sma och medelstora foretag som vill vidga sina méjligheter till kostnadsef-
fektiv och skalbar Internetatkomst.

1.5 Forvantat resultat

Det forvantade resultatet ar ett tekniskt system som Iéser ovan ndmnda pro-
blem. Detta system skall ha utvarderats i skarp miljo ett antal veckor fore
resultatsammanstaliningen, och bor ha minimala krav pa underhallsarbete for
att val konfigurerat aven kunna brukas som ett slutet system. Baserat pa an-
talet samtalstimmar och uppkopplingskostnader kommer aven en modell for
kostnadskalkyler att redovisas, som visar maximal manadskostnad for ett
iordningsstallt system. Utover detta sa kommer dven anvandares erfarenheter
och upplevelser kring det implementerade systemet att redovisas.

1.6 Egna relationer och forutsattningar

Nar forskare i slutet av 1960-talet anvande Multics-apparater (Multics stod
for Multiplexed Information and Computing Service) for att pa fritiden en-
gagera sig i spelet Space travel fanns det hela tiden en stravan att méjliggora
for flera personer att nyttjia en gemensam natverksanslutning. Det storsta
problemet med datidens datormiljoer var att det rackte med ett fatal personer
anslutna till systemet (gransen 1969 gick vid tre personer) for att det skulle
Overbelastas helt. Enligt Salus (1994) ledde detta till att Multicsprojektet
lades ner, och forskarna Ken Thompson och Dennis Ritchie bestamde sig da
for att utveckla det som sa smaningom skulle bli ett nytt operativsystem,
UNIX (Uniplexed Information and Computing Service).

Denna stravan efter att kunna arbeta flera personer éver en och samma nét-
verksanslutning finns fortfarande, och jag stéter dagligen pa folk som hunnit
skaffa sig minst tva datorer till antingen hemmet eller foretaget, men ej vet
hur de skall bara sig at for att ansluta dem till Internet. Som tur &r sa finns
det fortfarande manniskor i den har varlden som liksom Ken och Dennis
bedriver omfattande arbetsprojekt pa sin fritid, for att komma ett storre antal
manniskor till nytta. Ett av dessa projekt ar operativsystemet Linux, som ar
en variant av operativsystemet UNIX. Linux utvecklas av ett hundratal pro-
grammerare 6ver hela varlden, och programvaran slapps sedan fritt for folk
att nyttja den efter egna intressen. Da det ej ligger affarsmassiga intressen
bakom programvaran sa var det forst ganska nyligen det borjade distribueras



versioner av Linux som faktiskt riktade sig till den ovana UNIX-anvandaren.
Detta, tillsammans med det faktum att det bérjade formas féretag som tar
betalt for att hjalpa folk installera denna fria programvara, ledde till mitt
Okande intresse for Linux som en I6sning till problemet med att ansluta fo-
retag till Internet.

Parallellt med mina studier pa Hogskolan i Boras har jag varit verksam i
forskningscentret ITCentrum, vid Institutionen for Data- och Affarsveten-
skap. Jag har har fatt mojligheten att administrera och underhalla bade
UNIX- och WindowsmiljGer vilket fatt mig att inse vilken betydelse ett fritt
tillgangligt operativsystem kan ha for mindre foretag. Det &r ocksa viktigt att
har markera att jag ej sjalv amnar utféra nagon form av produktutvecklings-
arbete i studien, utan stravar efter att anvanda fardiga programvaror utveck-
lade av denna unika skara méanniskor som hela tiden verkar vaxa i antal.
Studien hade varit omgjlig att genomféra utan deras tillskott till denna fria
programvaruflora.

1.7 Definitioner

Black box. Ett system vars inre funktion ej &r synligt for anvandaren. Aven
om det &r mgjligt att via ett granssnitt administrera och konfigurera
systemet sa ar det omgijligt att fa en inblick i bakomliggande teorier
och strukturer. For att undvika den engelska beteckningen kommer jag
i texten att referera till denna typ av system shiuma system.

Brandvagg. Den engelska titeln pa denna termfidewall, och anvands
vanligtvis pa foremal som hindrar eld fran att sprida sig fran en posi-
tion till en annan. En liknelse som Chapman (1995) anvander sig av
istallet ar dock en vindbrygga pa ett medeltida slott. Denna vindbryg-
ga har féljande funktionalitet:

1. Den begransar ingdende manniskor till en enda noggrant kontrol-

lerad punkt

2. Den forhindrar angripare fran att komma néara 6vriga forsvarsom-
raden

3. Den begransar utgdende manniskor till en enda noggrant kontrol-
lerad punkt

Enligt Chapman (ibid.) &r ovanstaende kriterier aven direkt anpass-

ningsbara pa brandvaggar i datorsammanhang, dar en Internetbrand-
vagg oftast installeras vid den punkt dar det skyddade lokala natverket
skall anslutas till Internet.



Crystal box. Denna term anvands pa system som ar motsatsen till blackbox-
varianten som illustreras ovan. Anvandaren har full 6versikt over
samtliga interna strukturer, och dessa system brukar pa engelska aven
benamnasvhite box, just for att extra tydligt illustrera skillnaden. |
rapporten kommer jag i fortsattningen att anvanda mig av benamning-
endppet system

Gateway. Traditionellt sett kallas ofta routers for gateways, da de fungerar
som en port ut mot omvarlden. Enligt Ringo (1994) ar dock denna
beteckning pa vag bort pa grund av framst OSI-modellens 6kade in-
flytande, tillsammans med ett pagaende arbete for att standarisera nat-
verksbegreppen inom industrin. Just detta standardiseringsarbete leder
enligt Graham (1997) till att en gateway idag beskrivs som en router
vilken ar verksam i OSIl-modellens lager 4 till 7 (ovanfor natverkslag-
ret). En gateways uppgift blir da som protokolléversattare, exempelvis
fran TCP/IP till IBM SNA. D& detta forslag ej annu ar fastslaget an-
vands beteckningen gateway i texten som identisk med router, men
bara da en markering vill goras for att starka bilden som port mot In-
ternet.

GNU. Den fullstandiga engelska titeln pa GNU &r Gnu’s Not Unix, och kan-
netecknar ett licensavtal skapat for att fritt kunna distribuera program-
vara internationellt dar upphovsrattigheterna kvarhalls hos utveckla-
ren. Ordet fritt star har for programvarans frihet, ej dess pris. Pro-
gramvara som levereras under GNU’s avtal GNU Public License be-
hover ej vara gratis, aven om det foresprakas. Avtalet ar fran borjan
skapat av en forskare pa MIT, Richard Stallman.

ISDN. ISDN star for Integrated Services Digital Network, och &r en interna-
tionell standard for att kommunicera digitalt 6ver ett publikt telefon-
nat. Da standarden ar helt digital innebar det att uppkopplingen mellan
tva adaptrar sker pa nagon sekund, till exempel genom anslutning mot
Internet. Till skillnad frdn modem som anvands over analoga telefon-
forbindelser ar ISDN en synkron standard som har mgjlighet att skicka
och ta emot en kontinuerlig strdbm av data. De flesta externa adaptrar
har ocksa mgjligheten att ansluta sig till en asynkron seriell port som
finns pa de flesta persondatorer, vilket d& gor dem helt kompatibla
med dvriga modem forutsatt att korrekta installningar gors i program-
varan. Overféringshastigheten via en sa kallad BRI-kanal (Basic Rate
Interface) ar 64 kbit/sekund, och anvéands for all kommunikation. Det
finns pa nya adaptrar mojlighet att med hjalp av sarskild programvara
sammankoppla tva stycken BRI-kanaler for att totalt komma upp i en
hastighet av 128kbit/sekund.
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Modem. Modem ar en forkortning pa termen Modulator Demodulator, vilket
ar en beteckning pa en sarskild form av adaptrar med tva funktioner.
Dels konverteras en digital asynkron signal till en analog variant som
skickas via barvag over telefonnattet, dels konverteras sedan denna
signal tillbaka till en digital variant. Denna metod ar asynkron vilket
innebar att endast ett tecken i taget skickas, och pa grund av begrans-
ningar i telefonnatet kan endast hastigheter upp till 56kbit anvandas.
Da det finns en stor flora av adaptrar med olika hastigheter pa mark-
naden maste modemen vid en anslutning med varandra forst bestam-
ma vilka protokoll samt vilken hastighet som skall anvdndas genom en
procedur som pa engelska kallas fi@ndshaking, vilket tar ungefar
30 sekunder.

Paket. FOr att utbyta information mellan olika datorer i ett natverk delas
informationsflodet upp i ndgonting som kallas for paket (terdabam
gram anvands ocksa i vissa sammanhang). Orsakerna till att informa-
tionen delas upp i olika paket & manga, dar den framsta ar att flera
datorer tillats kommunicera dver en gemensam kopplingspunkt. Da de
noder som bygger upp Internet vidarebefordrar informationspaket fran
en stor mangd datorer, innebar det att ju mindre paketen ar desto batt-
re kan noderna, eller routrarna, fordela belastningen. Storleken pa pa-
keten brukar ofta vara ganska sma, under 1000 tecken per styck, vilket
ger mojligheten att infora felkontroll vid nyttjandet av protokoll som
inkapslar informationen. Enligt Ringo (1994) s& kan det uppsta ett fel
per en miljon skickade bitar information. Det innebar ungefar 10 fel
vid Overforing av en megabyte data. Ju fler paket som anvands, desto
mindre paket behover skickas om vid eventuellt fel vid éverféringen.

Protokoll. Protokoll anvands for att koordinera informationsutbytet mellan
olika natverksenheter. Om data skulle s&ndas i sin rena form mellan
olika datorer s& skulle den vara utan mening, och protokollen verkar
for att etablera en mekanism som registrerar och separerar relevant in-
formation fran 6vriga data. Detta sker genom att kapsla in datan med
ett informationshuvud, s& att samma protokoll hos mottagaren forstar
och kan tyda innehallet. D& det ej ar garanterat att paketen anlander i
korrekt kronologisk ordning, vilket kan intraffa vid overfoéring over
langa distanser, hjalper aven protokollen till att sammanstélla och fel-
kontrollera paketflodet sa att korrekt information fas hos mottagaren.

Router. Enligt Ringo (1994) anvéands en router till att hitta den béasta rutten
mellan tva eller flera natverk. For att gora detta lagras samtliga kring-
liggande datorers adresser i ndgonting som katlangtabell, som
anvands for att vidarebefordra ankomna paket till en korrekt destina-
tion. D& en router behdver tillgang till aktuella natverksadresser som

11



lagras i paketen eller datagrammen gor det den mycket protokollspeci-
fik. Skulle en router patraffa ett paket med ett protokoll den ej stodjer,
slangs paketet direkt, vilket innebar att inforandet av nya protokoll
Over Internet kommer att krdva férandring i de flesta system. Den pro-
cess dar natverkspaket styrs mot sin destination med hjalp av en router
kallas forrouting, eller vidarebefordring som jag dven namner pa en
del stéllen i texten.

UNIX. For att forsta och kunna beskriva vad UNIX star for idag maste man
kanna till historiken. Projektet UNIX pabérjades i slutet av 1960-talet,
som en revolt mot det da nedlagda projektet Multics. Multics var fran
bdrjan konstruerat som ett system vilket skulle méjliggora for ett fler-
tal anvandare att nyttja resurser fran en gemensam server, men lades
ner da forvantningarna ej kunde uppnas. Namnet pa projektet var fran
bdrjan Unics, just for att markera skillnaden mot Multicssystemet.

Fran borjan byggdes UNIX enligt Andréasson, Skansholm (1993) som
ett operativsystem i spraket PDP-7, men skrevs om fullstandigt 1973 i
programspraket C. Denna standard innebar att operativsystemet blev
portabelt och enkelt kunde flyttas till vilken dator som helst, forutsatt
att denna kunde kompilera C-kallkod. D& kallkoden publicerades fritt
byggde olika forskningscentrum sina egna versioner, och nagra av de
varianter som utvecklats med tiden ar System V, Berkeley, Xenix,
Ultrix, SunOS, AIX m. fl. Skillnaderna mellan operativsystemen ar
idag relativt stora, och de ar ej langre fullt kompatibla med varandra
som det var tankt fran borjan.

Nagra distributioner som anvéands idag och bygger pa ovan namnda
varianter ar operativsystemen Solaris (SunOS), Linux (System V) och
FreeBSD (Berkeley). Det finns enligt Andréasson, Skansholm (1993)
idag en stravan att sammanfora de olika varianterna till en gemensam
standard for att ateruppratta portabiliteten av programvara, vilket be-
gransas av att det bildats tva oberoende, konkurrerande leverantor-
skonsortier som forhindrar arbetet (Open Software Foundation och
Unix International).
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2 Teoretisk bakgrund

2.1 Relaterat arbete

Datorprogram skapade av utvecklare som star utanfor forskningsvarlden kan
vara svara att fa gehor for inom akademiska kretsar. Da ett flertal av dessa
datorprogram och miljéer ar helt behovsstyrda, kan det vara mycket svart att
se en vetenskaplig koppling till existerande system. Trots att manga utveck-
lare inom denna genre har en vetenskaplig anknytning har de sjalva insett
problematiken med att fa sitt fritidsintresse godkant som vetenskapligt ar-
betsmaterial och har saledes blivit tvungna att utveckla intresset som en ren
hobby.

Ett system som baserar sig pa programvara av den har typen riskerar att be-
finna sig langt ifran internt utvecklade akademiska miljéer, framst avseende
referenser till tidigare utfort arbete, metodval och perspektiv vid utveckling
av systemet samt mojligheter till validering av empiriska data. For att héra
en utvecklares asikter kontaktades Fil. Dr. Eric Schenk, som har skapat ett
flertal program for operativsystemet Linux. Ett av Schenks mer kénda pro-
gram &r DialD, vilket anvands for att lata routers behovsprévat ansluta sig
till Internet. Vid fragan om hur han anser att specifika tekniker vuxit fram i
denna utvecklingsmiljo var svaret: "My impression is that it just kind of
evolved over time in discussion with various contributors to the networking
core of the kernel.”. Att spara eventuella vetenskapliga tillskott och tester av
programvaran kan saledes anses vara mycket svart.

Det finns ett flertal forskningsgrupper som bidrar till att satta standards inom

Internetsamhéllet, sa kallade RFC’s. Detta avsnitt kommer att behandla des-
sa standards och hur idéer vaxer fram etappvis Over Internet och kommer
sedan att redovisa en datormiljo som kan anvandas for att realisera mojlig-
heten att ansluta ett flertal datorer via en Internetanslutning, operativsystem-
et Linux. Orsaken till att fokusering sker pa just Linux ar att det finns foretag

som specialiserat sig pa att forenkla installation och underhall av programva-

13



ran genom specialskrivna verktyg. Det finns sakerligen ett antal andra ope-
rativsystem som skulle klara uppgiften minst lika bra, och jag vill har ater-
igen understryka att fokus for rapporten ar att hitta en I6sning som kan an-
vandas av de flesta foretag, inte att finna alla tankbara varianter som kan
tankas utfora uppgiften pa ett acceptabelt satt.

2.1.1 Request for Comments (RFC)

Internet ar en global foreteelse, utan vare sig styrning eller maktcentralise-
ring. Det finns inga myndigheter som fattar gemensamma lagar, och stan-
dards vaxer fram behovsprovat. For att fa ordning i kaoset formades enligt
Stevens (1994) fyra storre grupper, samtliga med uppgiften att godkénna och
granska nya standards. De olika grupperna ar Internet Society (ISOC) som
stddjer och foresprakar Internet som en global infrastruktur for att under-
stddja forskning, Internet Architeture Board (IAB) som koordinerar och ser
Over tekniska aspekter, Internet Engineering Tast Force (IETF) vilka ar en
grupp som sarskilt fokuserar pa att fastsla kortsiktiga standards samt Internet
Research Task Force (IRTF) som genomfor langtgdende projekt. Det finns
idag aven en mangd mindre grupper som organiserar specialiserade projekt,
till exempel ROAD gruppen som forskar i problem kopplade till begrans-
ningar i dagens IP protokoll (se Dixon (1993)).

Samtliga forslag till standards publiceras via en anslagstavla som kallas for
Request for Comments (RFC). Dessa RFC'’s finns sjalvklart tillgangliga via
Internet, och det ar har forslag till nya standards postas. Posterna granskas av
ovan namnda grupper och 6vriga anvandare, vilket leder till diskussion och
synpunkter. Eftersom Internet i sig ar sa pass foranderligt flyttas aldrig dessa
forslag fran listan, utan varje standard ar standigt utsatt for bade kritik och
forslag om forbattringar. Da forandringar sparas som revideringar till aldre
RFC’s leder detta till att det idag finns en stor kunskapsbank som innehaller
forklaringar till samtliga begrepp och tekniker som anvands eller har anvants
Over Internet.

212 IPng

Ett flertal RFC's kretsar idag kring utvecklingen av nya Internetprotokoll,
framst pa grund av de problem som idag foreligger med den etablerade stan-
darden IP version 4. Ett flertal varianter har presenterats och versioner upp
till IPv9 finns dokumenterade. Den standard som vunnit flest sympatier ar
version 6, som i dagligt tal kallas for IPng (IP next generation). Enligt Dixon
(1993) sa ar de storsta problemen relaterade till sattet natverksadresser han-
teras. Dels sa finns det for fa adresser tillgangliga, dels sa ar strukturen av
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adresserna icke-hierarkisk vilket leder till en platt fordelning som forsvarar
vidarebefordring av natverkspaketen. Aven om det inkommit flera férslag pa
temporara I6sningar genom att forlanga paketstorlekarna med extra informa-
tion, s ar de flesta 6verens om att det forr eller senare kommer att kravas en
global implementation av denna nya standard IPng.

Den person som arbetat mest for att realisera IPng &r Christian Huitema, som
skrev det forsta utkastet infor Internet Architeture Board (IAB) 1992, vilket
strax darefter presenterades infor Internet Engineering Tast Force (IETF).
Parallellt postades enligt Huitema (1996) ett antal RFC’s Over Internet som
reaktion pa det faktum att varlden inom mindre an tjugo ar skulle fa slut pa
natverksadresser, vilket framkom efter en studie som startades pa initiativ av
Internet Architeture Board (IAB) 1991. En orsak till detta &r spekulationerna
om att varje individ kommer att ha tillgang till en mangd datorer i form av
hushallsmaskiner och 6vrig elektronik som var och en kommer att kunna
kommunicera med varandra oOver Internet. En annan orsak &r den platta
struktur som idag rader 6ver adressfordelningen. Om man raknar med att
Internet fortsatter att vaxa i samma hastighet som idag, och ritar upp denna
kurva pa ett logaritmiskt ark, sa finner man enligt Huitema (ibid.) att antalet
adresser tar slut helt mellan ar 2005 och 2015. Om hushallsmaskiner och
ovrig teknisk apparatur far Internetadresser kommer detta stopp att intraffa
mycket tidigare.

Aret efter det att Huitema presenterade sitt forsta utkast sammanstallde
IETF-gruppen pa Harvard University (1993) en begaran om viktiga kriterier
internetanvandare ansag att IPng borde uppfylla. | och med detta kunde van-
liga anvandare hjalpa till att forma strukturen och framvaxten pa& den stan-
dard som idag haller p& att realiseras i allt storre testsystem. Fran att ha varit
en anarki utan styrning formas Internet idag av dess anvandare, i vad som
endast kan kallas for den idealiska demokratin.

2.1.3 Linux

Varen 1991 arbetade en 22-arig forskarstudent vid Helsingfors Universitet
med att utveckla och forbattra kontrollen Over sin dator. Studenten hette
Linus Torvalds och datorn var en da modern Intel 386-baserad klon. Linus
ville se hur mycket kontroll man kunde ta dver datorsystemet och skrev till
en borjan drivrutiner for att kontrollera bland annat harddisk och grafikkort.
Det hela borjade sa smaningom att likna ett komplett operativsystem baserat
pa UNIX-varianten SystemV, och redan i oktober samma ar hade den forsta
versionen av operativsystemet Linux v0.02 demonstrerats infor allmanheten.
Linux levererades vid det har laget med fardiga program som kommando-
tolk, programkompilatorer och verktyg for att komprimera data. Om man
sedan foljer utvecklingen sa gick den i rasande fart. Varen 1992 klarade Li-
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nux av att exekvera grafiska applikationer, varefter sa manga personer kom
att bli involverade i utvecklingen att den forsta stabila versionen 1.0 féljde
endast tre ar efter det att den ursprungliga idén hade formats, det vill sdga
1994,

For att fA en komplett kronologisk 6versikt av Linuxutvecklingen sa har
Aaron Thies (1998) sammanstéllt en tidslinje som visar samtliga handelser i
detalj, varifran mycket av informationen i denna sektion ar hamtad. | 6vrigt
sa finns det mycket lite information sammanstalld om just utvecklingen av
detta operativsystem, vilket aven aterspeglas i den problematik Salus (1994)
upplevde da han begav sig att dokumentera framvéaxten av UNIX som ope-
rativsystem de senaste 25 aren. Salus (ibid.) var tvungen att personligen in-
tervjua nyckelmannen bakom programmen da antalet sammanstallda doku-
ment var sa fa att det ej gick att framstalla en dvergripande struktur.

Linux har fran det att den forsta versionen producerades 1991 distribuerats
under ett avtal som innebar att vem som helst far modifiera programvaran
efter egna behov. | januari 1992 antog Linus det generella GNU public li-
cens-avtalet for distributionen, vilket innebar att foretag kunde ta betalt for
att sprida programvaran vidare. Detta innebar i sin tur att féretaget Redhat
Software redan ett halvar efter det att Linux v1.0 slapptes 1994, marknads-
forde sin distribution av operativsystemet vid namnet Redhat Linux. Distri-
butionen innehdll programvara for att installera Linux, fardiga program for
att skapa dokument och bilder tillsammans med grafiska konfigura-
tionsverktyg. Hela paketet var byggt kring den stabila karnan i Linux och
forsaljningssuccen var ett faktum. Da RedHat Software slappte sin distribu-
tion enligt GNU public license innebar det att den fritt gick att ta hem 6ver
Internet. Det enda foretaget tog betalt for var tryckning av anvandardoku-
mentation och CD-Skiva. Redhat Software saljer fortfarande sin distribution,
och den anvands bland andra av Linus sjélv.

Da Linux bygger pa en UNIX-arkitektur har malet med portabilitet satts
hogt. Linux finns idag tillgangligt for en bred flora av datorarkitekturer, allt
ifran vanliga PC-datorer till stérre Sun Sparc-system. Just det faktum att
systemen ar sa pass anpassningsbara ar enligt Salus (1994) den stérsta skill-
naden mellan UNIX-baserade operativsystem och de system som tillverkas
endast for en datorarkitektur (t. ex. Microsoft Windows). Nackdelarna med
denna portabilitet &r att det kan vara problematiskt att utveckla kommersiell
programvara da det finns s& manga hardvaruplattformar att stodja. Att ut-
veckla ett program i exempelvis Microsoft Windows-miljo fér endast en
datortyp innebar mindre arbete och en langt stérre marknad. Den senaste
tidens debatt kring programspraket Java ar nagonting som skulle kunna for-
andra denna situation. Java ar som bekant en utvecklingsmiljo for att skapa
datorprogram som gar att starta under vilket operativsystem som helst, pa
vilken datorarkitektur som helst (med vissa restriktioner).
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2.1.4 Dial on Demand

Linux ar uppbyggt kring en sa pass Oppen standard att vem som helst kan
utfora vilka forandringar i systemet som helst. Hela kallkoden till operativ-
systemet finns fritt tillgangligt via Internet, vilket innebar att anvandare kan
fa full kontroll 6ver sin dator. Da sjalva karnan i Linux ar relativt liten, kravs
det program for samtliga operationer som en anvandare kan tankas utféras
vid datorn. Som exempel pa detta &r kommandotolken for att starta program
en applikation i sig, vilket leder till att nar man diskuterar Linux sa ar det
egentligen styrsystemet (engel$leanel) som diskuteras.

Aven om de olika distributionerna av Linux som namnts ovan innehéller en
mangd fardiga applikationer for att arbeta med en dator i natverksmiljo, sa
finns det ett flertal program for speciella situationer som ej levereras i pake-
ten. Ett exempel pa en sadan applikation ar programmet DialD (Dial on De-
mand) som automatiskt ansluter datorn till Internet da anvandaren behdver
det. Programmet ar skrivet av Fil. Dr. Erik Schenk (1998) och fungerar aven
da datorn star fristdende i ett natverk. Detta skulle kunna innebara att pro-
grammet DialD tillsammans med inbyggda funktioner for dversattning av
natverksadresser i Linux som en helhet kan utgdra det system vi avser att
implementera. | likhet med 6vriga program for Linux s& &ar aven DialD dist-
ribuerat enligt avtalet GNU public license, vilket leder till att det bade ar
gratis och fritt gar att modifiera.

Enligt Schenk (ibid.) fungerar DialD enligt féljande: DialD startas pa den
dator i natverket som har tillgang till Internet. Sa fort ett natverkspaket an-
l&nder till datorn granskar DialD vem som skickat paketet, vem mottagaren
ar samt aktuellt klockslag. Pa detta satt ar det mojligt att bygga regeltabeller
som forhindrar datorn att ansluta sig till Internet vid speciella klockslag eller
datum. Paketet skickas sedan vidare till Linux inbyggda sa kaltadieg-
tabell, som ser till att distribuera samtliga natverkspaket till korrekt mottaga-
re, varefter DialD ansluter datorn till Internet om paketet ej skulle till en
mottagare i det lokala natverket. Datorn ansluts ej till Internet om regelta-
beller ar definierade som forhindrar trafik att na dit vid aktuellt klockslag
eller datum. Om DialD ej uppmaétt nagon trafik mot Internet under ett speci-
ficerat antal minuter kopplas férbindelsen ner automatiskt.

Det gar ocksa att begransa rattigheterna i DialD sa att endast ett fatal datorer
har mojlighet att komma at Internet, till ett begransat antal webhotell. DialD
ar skalbart och lagrar konfigurationsfiler aven for hur de olika paketen ar
strukturerade, vilket innebar att om en ny standard pa natverkspaket infors
(exempelvis IPng) ar det mycket enkelt att Iagga till en konfigurationsfil som
beskriver hur denna standard ser ut. Systemet 6vergar da omedelbart till att
klara av aven dessa nya paket.
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All denna kontroll leder snabbt till att det blir en stor mangd konfigurations-
filer som maste skapas for att fa systemet att fungera, vilket kan avskracka
den ovane anvandaren. Det har da vuxit fram ett program for att skapa just
dessa filer kallat Diald-config vilket lagger ett abstraktionslager éver infor-
mationen. Detta verktyg ar framstallt av Karl Pinc (1998) som &r anstalld pa
foretaget The Meme factory, vars verksamhetsomrade bland annat ar att
informera foretag om hur de kan kunna nyttja Linux, DialD och DialD-
config for att ansluta sin datorpark till Internet.

2.2 Teorier av betydelse

Som namnts innan sa finns det standards &ven i Internetsamhallet, och en del
av dem kommer att redovisas nedan. De tekniker som nedan kommer att
redovisas motsvarar den minimala mangd teoretisk kunskap som kravs for
att kunna forsta sig pa hur det implementerade systemet kommer att fungera.

Det som kommer att redovisas i detta stycke ar forst och framst hur natverk
ar strukturerade, hur olika datorer hittar varandra samt vad det innebar att
Oversatta natverksadresser. Efter det kommer den berémda OSI-modellen
(Open System Interconnection) att visas. Denna modell visar kopplingen
mellan en dator, dess program och programmens kommunikation med var-
andra Over natverksforbindelser och ligger till grund for manga av dagens
natverksprotokoll (som ibland aven kallas for OSI-protokoll enligt Graham
(1997)). Dessa protokoll, som bestdmmer hur information skall skickas
mellan olika datorer, kommer sedan att granskas ingaende for att ge en in-
blick i hur kommunikationen datorer emellan struktureras. Hela kapitlet
avslutas med ett stycke som sammanfattar nagra for rapporten vasentliga
sakerhetsaspekter.

2.2.1 Natverksadressering

Datorer som kommunicerar mellan varandra &r organiserade i olika natverk.
Termen nétverk i sig har egentligen ingenting med datorer att gora utan an-
vands mest for att illustrera den komplexitet som ett nat innebar. Varje dator
ansluten till Internet maste ha en sa kallad IP-adress, vilket & den adress
protokollet IP (som forklaras senare) anvander for att leverera information
till en mottagare. Adressen bestar av ett 32 bitar langt nummer, vilket moj-
liggor drygt fyra miljarder kombinationer {2 D& natverksadressen som
anvands bestar av fyra bytes (32 bitar), brukar den ofta skrivas som fyra
decimalnummer med en punkt som separator, vilket bendmns decimal-
punkts-notation. D& varje byte har 255 olika kombinationdr k&n antalet
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mojliga natverksadresser dven beraknas sorm EsSexempel pa en sédan
adress ar numret till ITCentrums webserver, som idag ar 193.10.174.6.

De teorier som redovisas i detta stycke ar specifika for standarden IPv4, som
ar begréansad till 32-bitars adresser. De problem som existerar idag med att
dessa adresser haller pa att ta slut kommer dock att upphora sa snart IPng tas
i drift, eftersom detta protokoll kommer att mdjliggéra 128-bitars adresse-
ring. FOr att fa en uppfattning av hur manga datorer detta ror sig om beskri-
ver Huitema (1996) det som mdjligheten att ansluta en kvadriljon datorer
(10°) till en triljion (10°) olika natverk.

Natverksklassificering

Utan en organisering av alla nummer skulle i vérsta fall ett paket behéva
sdka igenom samtliga fyra miljarder adresser for att till slut hitta sin motta-
gare, vilket har lett till att en standard for indelning av numren i olika nat-
verksklasser har skett. Det finns idag fem olika natverksklasser som an-
vands, klass A, B, C, D och E. Det enklaste sattet att se vilken natverksklass
en dator tillhor ar att titta pa den forsta siffran i decimalpunkts-notationen
och sedan jamfora den med de intervall som ar redovisade i figur 2.1.

Klass Omféang
A 0.0.0.0 till 127.255.255.255
B 128.0.0.0 till 191.255.255.255
C 192.0.0.0 till 223.255.255.255
D 224.0.0.0 till 239.255.255.255
E 240.0.0.0 till 247.255.255.255

Fig 2.1, Adressintervaller for IP-adresser, fritt dversatt till
svenska efter Stevens (1994)

Da varje dator ansluten till Internet maste ha en unik adress har det bildats en
central myndighet for tilldelning och organisation av dessa klasser. Myndig-
heten kallas for pa engelskaternet Network Information Center, eller In-

terNIC. Den ser till att jamnt fordela de olika natverksadresser som finns
tillgangliga mellan stdrre myndigheter inom respektive land, vilka i sin tur
ansvarar for att distribuera adresser till féretag och Internetleveranttrer. Nat-
verksadresserna som InterNIC bestammer Gver ar de forsta tva siffrorna i
decimalpunkts-notationen. N&r man ringer upp sin Internetleverantor via
modem for att ansluta sig till Internet, blir man automatiskt tilldelad ett kli-
entnummer fran leverantérens hyrda lista av klientadresser.
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Subnat

Om man antar att man skulle ansluta ett maximalt antal datorer till natverk-

sklass A skulle det innebéra totaft @tycken. Detta i sig ar béattre af @a-

torer, men det ar fortfarande alldeles for manga for att kunna administreras
centralt. Det har da utformats en I6sning dar samtliga natverksklasser i sig
skall kunna delas upp i olika sa kallade subnat for att ytterligare dela in dato-
rerna. Bruket av decimalpunkts-notation blir nu &n mer anvandbar, dar de tva
forsta siffrorna bestammer natverksidentifikation, den tredje siffran subnét

och den sista siffran klientadress, se figur 2.2.

16 bitar 8 bitar 8 bitar
Kiass C | nétverksID = 193.10 | subnatsip=174 | KientD=6 |

Fig 2.2, Subnéatsindelning av en klassC-adress

Subnatmask

For att systemet skall veta hur manga bitar av natverksadressen som anvands
som definition av subnat och vilka som anvands som klientadress, nyttjas en
sa kallad subnatmask. Ett system kanner till sin egen adress tillsammans med
subnétmasken och kan direkt avgora om ett IP datagram (se forklaring till
datagram under beskrivningen av protokollet IP) skall levereras till antingen
(1) en dator pa det egna subnétet, (2) en dator pa ett annat subnat men pa
samma natverk eller (3) en dator pa ett annat natverk. Subnatmasken bestar
liksom Ovriga adresser av 32 bitar, innehallandes véardet 1 for natverksid och
subnatsid, och 0 for klientid. For datorn i figur 2.2 skulle subnatet bli
255.255.255.0, och séttet detta raknas ut ar redovisat i figur 2.3.

16 bitar 8 bitar 8 bitar
Klass C | natverksiD | sunatsio [ ientip |
Subnétsmask 11111111 11111111 11111111 00000000 = Oxff ff ff 00
=255.255.255.0
16 bitar 10 bitar 6 bitar
Klass C natverksID subnéts|D klientlD
Subnétsmask 11111111 11111111 1111111111 000000 = Oxff ff ff cO

= 255.255.255.192

Fig 2.3, Tva exempel pa subnatmask i olika klassC-nat
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Adresstilldelning i lokala natverk

D& TCP/IP pa sistone blivit populart aven i lokala natverk har Rekhter,
Moskowitz, Karrenberg och de Groot (1994) presenterat ett forslag som
innebar att tre globala natverksadresser (en klass A, en klass B och en klass
C) reserveras endast for detta andamal. Intresset for denna reservation ar
enkel — anvands en natverksadress i det lokala natverket som existerar nagon
annanstans over Internet kan datorerna i det lokala natverket aldrig na ut till
det frammande natverket. Datorn (som kontrollerar sin adress och subnét-
masKk) tror da att destinationen befinner sig pa det egna natverket. Detta gal-
ler aven vid fristaende arbetsstationer som har tillgang till Internet. Valjs ett
felaktigt natverksnummer finns det risk att man ej kommer at vissa natverk.
De rekommenderade adresserna redovisas i figur 2.4.

Klass Omféang
A 10.0.0.0 till 10.255.255.255
B 172.16.0.0 till 172.31.255.255
C 192.168.0.0 till 192.168.255.255

Fig 2.4, Rekommenderade natverksadresser for lokala natverk

Allokering av natverksportar

Vid det har laget bor strukturen éver hur datorer finner varandra vara ganska
tydlig. Fragan kvarstar dock hur datorn vet att ta hand om den mangd paket
som ankommer till natverkshardvaran och hur varje applikation far ratt data.
Jag ger har ett praktiskt exempel: En klientdator i det lokala klass C-
natverket med adress 192.168.1.7 skall anslutas till en den lokala Intranat-
servern pa adress 192.168.1.50. For bada datorerna géller att subnatmasken
ar satt till 255.255.255.0, vilket visar pa att de befinner sig pA samma subnat.
Klientdatorn startar tre weblasare parallellt vilka i sin tur begar information
fran tre olika websidor hos servern. Dessa sidor skickas sedan som inkapsla-
de TCP paket fran klienten till servern. Servern svarar da genom skicka till-
baka informationen i sidorna till klienten, &ven har genom inkapslade TCP-
paket, men hur vet klientdatorn vilken applikation som skulle ha respektive
information?

Svaret pa fragan ar att varje klient allokerar en natverksport pa datorn som ar
unik for applikationen. Varje weblasare hos klienten har da skapat tre styck-
en tillfalliga portar, som &r aktiva sa lange strommen av TCP-paket ar aktiv.
For att klienten skall veta till vilken port pa servern begaran om att hamta
information skall skickas, finns det ett antal fast reserverade portar just for
detta, dar exempelvis ftp-servers anvander port 21, och webservers anvander
port 80. Reservation av dessa portar skdnirnet Assigned Numbers Aut-
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hority (IANA) och inbegriper intervallet mellan 1 och 1023. De portar som
skapas pa klienten kallas for temporara portar (eplgemeral ports) och
placerar sig enligt Stevens (1994) vanligtvis mellan 1024 och 5000. Det
finns dock en typ av system som anvénder portnummer 6ver 32768, vilket
kommer att redovisas nedan.

Oversattning av natverksadresser

Oversattning av natverksadresser ar en teknik som kan anvandas om man ej
vill att omgivningen skall fa information om vilka eller hur manga datorer
som existerar i det lokala natverket. Tekniken kan @ven anvandas da det
lokala natverket endast har en dator som ar ansluten till Internet, d& man
later den skota samtliga datorers Internetkommunikation 6ver en forbindelse.
Nagra av fordelarna med denna teknik ar enligt Egevang, Francis (1994) dels
att den kraver fa forandringar till den nuvarande datorparken, dels att den
kan installeras inkrementellt med ett fatal anslutna datorer som sedan skalas
upp i antal efter behov. For att slippa den langa beteckningen "Overséttning
av natverksadresser” existerar det idag en mangd olika namnvarianter, dar
den mest originella ar den som ofta brukas i Linuxsamband, "IP masquera-
ding”.

| korthet fungerar tekniken sa att en dator dedikeras till att skota vidarebe-
fordran av samtliga natverksdatagram som skickas 6ver natverket. Datorn
betecknagjateway eller, beteckningen som jag i fortsattningen kommer att
bruka,router. Router granskar sedan samtliga IP-datagram som anléander till
natverkshardvaran. De datagram som ar adresserade till det egna subnétver-
ket skickas omgaende vidare, medan 6vriga placeras i en sarskild ko. Det
som sedan hander ar gemensamt for alla varianter av natverksadressoversét-
tare, och jag kommer har att redogoéra for hur det fungerar i Linux enligt
Vos, Konijnenberg (1996) som medverkat till utvecklingen av masquera-
dingfunktionerna.

Enligt Vos, Konijnenberg (ibid.) nyttjas de lokala natverksprotokollen pa
routern till att analysera och férandra innehallet i respektive datagram. Forst
hamtar protokollet IP paketets sandare och mottagare, varefter dessa adresser
registreras beroende pa vilken typ av transportprotokoll som anvants (TCP
eller UDP). Routern allokerar da en ny port hos sig sjéalv och ersatter sedan
sandarens IP-adress med sin egen adress, varefter den byter ut sandarens
porthummer mot det nya, allokerade portnumret. Dessa porthummer alloke-
ras i intervallet 32768-65535, for att separera portarna fran routerns egen
trafik. Detta nya portnummer lagras tillsammans med sandarens adress och
portnummer i ett register hos routern, vilket den sedan anvander da den far
svar fran mottagaren till att aterigen ersatta i det har fallet mottagarens
adress och porthummer till den ursprungliga sandarens. Datorn i det lokala
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natverket marker aldrig att detta kontinuerliga utbyte av adresser sker, och
upplever det som om den hade direkt férbindelse med mottagaren. Mottaga-
ren i sin tur upplever hela det lokala nétverket som endast en dator, routern,
som har ett flertal applikationer startade vilka anvander porthumren 32768-
65535.

Ett exempel som Vos, Konijnenberg (ibid.) illustrerar &ar forséndelsen av ett
paket fran en dator i det lokala natverket med adressen 192.168.37.15, till en
extern server som har adressen 10.42.17.8, genom routern som har adressen
192.168.37.1. Paketet kommer da att férandras som redovisas i figur 2.5.

Séandare Mottagare
IP adress Port| IP adress Port
Ursprungligt paket | 192.168.37.15 1027 10.42.17.8 23
Oversatt paket 192.168.37.1 60005 10.42.17.8 23
---Vantan pa svar---
Svarspaket 10.42.17.8 23 192.168.37.1 60005
Aterstéllt paket 10.42.17.7 28 192.168.37.15 1027

Fig 2.5, Oversattning av natverksadresser — ett exempel

Olika utokningar till denna funktion kan vara att lata routern forst kontrollera
sa att den verkligen ar ansluten till Internet for att kunna vidarebefordra pa-
ketet, eller att samtidigt lata den fungera som brandvagg genom att plocka
bort de paket ur kon som ej anses vara sakra nog att passera. Da det vid
snabba natverksforbindelser kan komma att passera miljontals paket i sekun-
den genom routern, vacks sakert fragan hur mycket langsammare trafiken
gar med denna funktion aktiverad. Enligt Schenk (1998) marks ingen hastig-
hetsskillnad 6ver langsamma seriella forbindelser sasom modem eller ISDN,
dar en liten skillnad kan matas upp da routern ar fast ansluten till natverket
genom permanenta férbindelser.

De fordelar som redovisats med néatverksadresséversattning, bland annat
mojligheten att dolja samtliga datorer i det lokala natverket, kan enligt Ege-
vang, Francis (1994) samtidigt vara till en nackdel. Det finns vissa fall da
man vill tilldta externa anvandare att komma at datorer i det lokala natverket,
vilket ar helt omgjligt da en Oversattare av natverksadresser ar inkopplade.
Likval papekar Egevang, Francis (ibid.) att det samtidigt innebar okade moj-
ligheter till skydd for en eventuell angripare som kan gémma sig bakom en
annan dator utan att bli upptéackt. En dator med funktionen som 6verséattare
av natverksadresser kan anslutas var som helst mot Internet, och behdver ej
befinna sig i direkt anslutning till angriparens egen dator. En person skulle
till exempel i hemlighet kunna installera ett sadant system i en av datorsalar-
na pa Hogskolan i Boras, varefter han senare skulle kunna koppla upp sig
mot denna dator fran en modemforbindelse. Hogskolan i Boras har for till-
fallet inte ndgon brandvagg som begransar atkomst till eller fran Internet,

23



vilket gor att det skulle se ut som om en dator pa Hogskolan gor intranget
fastan personen som utfor attacken kanske sitter i ett annat land ansluten via
ett modem.

2.2.2 0OSl-moddlen

OSI-modellen, eller modellen for Open System Interconnection beskriver
hur en dators natverksarkitektur ar uppbyggd och den &ar skapad av Interna-
tional Organisation for Standardisation (ISO). Modellen visar i detalj hur
kommunikation sker i ett datorsystem, och ur denna mycket generella modell
har ett flertal protokoll skapats, bland andra PPP och protokollsviten TCP/IP.
Orsaken till att TCP/IP kallas for protokollsvit &@r att standarden bestar av en
méangd olika protokoll, som tillsammans gar under beteckningen TCP/IP.

Kommunikationen sker i lager, fran den elektriska strommen som leder till

att natverkskommunikation sker, till applikationen som nyttjas av anvanda-

ren. Varje lager bestammer funktionaliteten hos de protokoll som existerar
dar, beroende pa dess roll i kedjan. De sju lager som beskrivs enligt OSI-
modellen ar enligt Graham (1997) foljande:

« Fysiskt lager (lager 1): Det fysiska natverksmediet. Exempel pa detta ar
koaxialkablar och radiofrekevenser som anvands for natverkskommuni-
kation.

» Lanklagret (lager 2): Har definieras protokollstandarden for att ansluta
till det fysiska natverksmediet. Exempel pa sadana protokoll ar Token
Ring, PPP och Frame Relay.

» Natverkslagret (lager 3): De har protokollen anvéands for att vidarebe-
fordra paket mellan tva slutnoder, och exempel pa ett sddant protokoll ar
IP.

» Transportlagret (lager 4): Dessa protokoll anvands for transport av data
mellan tva slutnoder, och ar antingen palitliga eller opalitiga. Nagra
protokoll som skoter detta & TCP och UDP.

« Sessionslagret (lager 5): Har finns protokoll for att uppréatthalla en for-
bindelse mellan tva slutnoder.

* Presentation (lager 6): Protokoll i detta lagret skoter konvertering av data
fran ett format till ett annat, exempelvis mellan ASCII och EBCDIC.

» Applikationslagret (lager 7): Anvandarapplikationerna.

TCP/IP-sviten innehdller protokoll i fyra av dessa ovanstaende lager:
lanklagret, natverkslagret, transportlagret och applikationslagret (se figur
2.6). Observera att OSl-lager 5 och 6 i figuren endast ar med for att redovisa
hur kopplingen mellan applikation och protokoll ar definierad via sa kallade
sockets, och dessa lager har ingenting att géra med TCP/IP-svitens fyra lager
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av protokoll. Huruvida lager OSl-lager 1 skall inraknas i TCP/IP-sviten ver-

kar vara beroende av olika forfattares asikter, Stevens (1994) anser att den ej
skall inkluderas i TCP/IP-svitens lager da Graham (1997) anser att den skall
gora det. PPP som kommer att redovisas senare befinner sig helt i [anklagret,
eftersom den definierar hur kommunikationen mellan en dator och ett mo-
dem skall ske. En orsak till att just TCP/IP har blivit en sa popular standard,
aven for kommunikation inom lokala natverk ar enligt Stevens (1994) dels
att standarden slappts helt fri, dels den stora tillvaxt Internet markt av de
senaste aren.

i
! Applications NFS FTP SWTP

E ISO Reference Model

(file service) (file transfer) (email)

PING DNS

TELNET

(testing) name service, E Layer 7 - Application

(remote login) (web)

Layer 6 -- Presentation

-------------------------------------------------

i Kernel )
i SOCKETS SOCKETS SOCKETS Sockets ! Layer 5 -- Session
1 Layer

'

TCVP UDP TCP 1 Layer 4 -- Transport

'
: Layer 3 -- Network
TCP/IP

_____________________________________________________
Y A Tttt '
v [ICP ] [[AUTH ] [IPCP ] ! [Ethemetdriver |—— ARP |
i Lo '

1 1 ] Layer 2 -- Data Link
! ' '
[ Hote | AP - Ethernet |

Ethernet hardware Layer 1 -- Physical
| Layer O -- Electrical

Fig 2.6, Protokollsviten TCP/IP tillsammans med
protokollsviten PPP enligt Carlson (1998)

Eftersom ett protokoll verkar for att inkapsla data och ge den en funktion, sa
vacks sékert fragan hur inkapslingen sker mellan de olika lagren i OSI-
modellen. Faktum ar att det sker en mangd olika inkapslingar av data, och
det ursprungliga datapaketet som levererades i applikationslagret kommer att
ha minst tre olika inkapslingar innan det levereras till den fysiska néatverk-
skabeln (se figur 2.7). Detta leder till att det for varje paket som sands laggs
till en mangd kontrolldata som huvud, vilket kanske inte leder till nAgon
storre belastning 6ver en permanent uppkoppling mot Internet, men blir
desto mer markbart da en temporar modemforbindelse anvands. Om ett da-
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tapaket blir for stort vid sdndning fragmenteras det automatiskt i ett antal
mindre paket, vilket i sig kan leda till att ontdiga resurser gar at till att kon-
trollera dataflédet i varje steg genom OSI-modellen. Det finns dock mdjlig-
heter att begransa paketstorlekarna redan i sessionslagret sa att inget paket
kommer att fragmenteras senare i inkapslingskedijan, vilket kommer att dis-
kuteras i detalj nedan da de olika TCP/IP protokollen kommer att redovisas.

Applikationslagret
(SMTP, Telnet, FTP, Web etc.)

Transportlagret
(ICMP, TCP, UDP)

Transportlagret - Internet
(U]

| Huvud : Huvud Data |
Lanklagret i L
(Ethernet, ATM, LCP etc.) - -
| Huvud : Huvud | Huvud : Data |

Fig 2.7, Inkapsling av data enligt TCP/IP-sviten, fritt dversatt till
svenska fran Chapman (1995)

Vid kommunikation inom ett lokalt natverk kan det tyckas onédigt att lagga
till huvud for vidarebefordring av paket (emguting), genom IP protokollet.

IP innehaller ocksa en mangd information som &r nodvandig for att skicka
paket dver stora distanser, men som aldrig kommer till sin ratt nar datorerna
ar kopplade med en fast forbindelse i direkt anslutning till varandra. Det
finns en mangd Ovriga protokoll pa marknaden, sasom Appletalk och No-
vells IPX/SPX som &r speciellt optimerade for denna situation. De anvander
mindre huvuden for att kapsla in data, och huvudena i sig innehaller ingen
onddig information som ej kan komma att anvandas. Den senaste tidens
stora tillvéxt av applikationer som endast stddjer natverkstrafik dver TCP/IP
kan leda till att manga foretag tvingas anvanda TCP/IP-sviten &aven i sitt
lokala natverk for att kunna bibehalla ett homogent anvandargranssnitt.

2.2.3 Olika natverksprotokoll

Aven om det vid det héar laget borde te sig ganska klart vilken avgérande roll
olika protokoll spelar vid 6verforing av data mellan olika natverksenheter, sa
finns det trots allt ett behov av att klassificera och beskriva nagra av proto-
kollen i detalj for att fa inblick i hur 6versattning av natverksadresser sker i
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praktiken. De protokoll som kommer att ndmnas nedan ar dels protokoll som
ingar i TCP/IP-sviten och befinner sig i OSlI-lager 3 och fyra (natverk och
transport), dels protokollsviten PPP som befinner sig i OSl-lager 2, datalan-
ken. Nar vi i fortsattningen diskuterar kring protokoll och deras uppgift att
férmedla information mellan olika natverksenheter kommer protokollen att
betecknas transporttjanster (etrgnsport services). | huvudsak finns det tva
typer av transporttjanster, palitiga och opalitliga.

De palitliga transporttjansterna verkar enligt Graham (1997) i korthet for att
skapa en fast anslutning till mottagaren, precis som ett vanligt telefonsamtal.
Telefonsamtalet kan g& genom ett oandligt antal datorer och kablar pa vagen,
aven om anvandaren upplever det som om det verkligen existerade en per-
manent anslutning mot mottagaren. Da information skickas i paket verifierar
de palitliga tjansterna varje mottaget paket med hjalp av ett extra meddelan-
de som skickas tillbaka till sdndaren (detta meddelande anvander i sig proto-
kollet ICMP, se nedan). Nar informationen anlant till mottagaren felkontrol-
leras den sedan med hjalp av extra information som lagrats i huvudet pa
paketet, och returnerar vid fel ett meddelande om paketet skulle vara defekt.
Palitliga transporttjanster har aven inbyggd flodeskontroll som ser till att
ingen dator blir tvungen att ta emot fler paket &n den hinner behandla. De ser
aven till att reorganisera paketen om dessa skulle ha anlant i fel kronologisk
ordning. Ett exempel pa en palitlig transporttjanst ar protokollet TCP.

Till skillnad fran de palitliga transporttjansterna, sa garanterar de opdlitliga
tjansterna inte nagonting. For att beskriva de opalitliga tjansterna anvander
Graham (ibid.) liknelsen med postverket och proceduren med att skicka ett
vanligt brev. En person skriver brevet (sammanstaller informationen), lagger
det i ett kuvert med mottagarens adress (inkapsling via protokoll) och lagger
det i brevladan (6verforing). Efter det tar postverket 6ver arbetet med att
leverera brevet (vidarebefordring ellesuting). Sandaren har ingen aning

om hur lang tid det tar for brevet att ankomma till sin destination utan blir
tvungen att uppskatta tiden baserat pa tidigare erfarenhet. Sandaren vet heller
inte om mottagaren far brevet éverhuvudtaget, eller om han bekymrar sig om
att lasa innehallet. | datorvarlden kallas paket som levereras genom opdlitliga
transporttjanster fédatagram. Denna term har anvands tidigare som namnet
pa en typ av paket, och detta ar forklaringen. Eftersom det ej foreligger en
fast forbindelse mellan sandare och mottagare sa ar det ocksd majligt att
skicka samma datagram till flera mottagare (engticast ochbroadcast).

Eftersom de opalitliga tjansterna ej kan garantera leverans inom utsatt tid
och ej har stdd for flodeshantering, vilket kan leda till att mottagarens system
ej kan ta emot samtliga datagram, kan det vara svart att se en nytta av dessa
transporttjanster. Ett exempel da datagram verkligen kommer till nytta &r
genom programmet ICQ. Detta program skickar fran klienten regelbundna
datagram mot en central dator som registrerar att du ar ansluten till Internet,
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vilket gor att vanner och bekanta snabbt kan fa tag pa dig om du tillater det.
Det faktum att det idag finns éver 10 miljoner anvandare av programmet
innebar att det ej skulle vara maojligt att anvanda palitliga transporttjanster,
framst pa& grund av att det inte finns nagot datorsystem i varlden som skulle
kunna hantera denna mangd anslutningar. Nu kan centraldatorn istallet
skicka ut datagram via multicast till samtliga anlslutna anvandare, och om
den ej fatt svar inom rimlig tidsatgang och upprepade forsok registreras an-
vandaren som bortkopplad fran Internet. Detta illustrerar aven det faktum att
det ar applikationerna som sjalva blir tvungna att skota flédeshantering och
bekraftelse pa mottaget paket. Denna typ av transporttjanster lampar sig
ocksa mycket bra for datorspel som kraver snabb 6verforing dver ofta lang-
samma forbindelser, dar programmerarna ej har nagot emot att skriva egna
rutiner for att hantera dataforlust. Exempel pa opalitliga protokoll ar IP och
UDP.

Nedanstaende forklaringar av respektive protokoll kommer att hallas sa kort-
fattade som mojligt s& att uppsatsen i sin helhet ej domineras av en utmar-
kande teknisk karaktar. Detta for att den breda malgrupp som ar definierad i
forsta kapitlet pa ett lattillgangligt satt skall kunna tillgodogora sig tillrack-
ligt med kunskap for att forsta den tekniska diskussionen som kommer till en
féljd av implementationen.

IP

IP star for Internet Protocol, och ar karnan for all kommunikation i TCP/IP-
sviten. All kommunikation som skickas via 6vriga protokoll sdsom TCP,
UDP eller ICMP inkapslas alltid av IP fére det att datagrammet skickas vida-
re genom OSl-lagren. Vakna lasare markte aterigen beteckningen datagram
istallet for paket, vilket fortydligar det faktum att IP ar en opalitlig trans-
porttjanst. Skulle ett system ej ha mdjligheten att ta emot eller skicka vidare
ett paket sa forsoker det istallet skicka tillbaka ett felmeddelande via trans-
porttjansten ICMP till kallan.

Som beskrivet av Postel (1981a), sa innehaller ett normalt IP-huvud 20 bytes
data med information. Hari specificeras bland annat versionsnummer (IPv4
for narvarande), det aktuella datagrammets langd, livstid, checksumma for
felkontroll, valt protokoll for den inkapslade datan, sdndare- och mottaga-
radress samt identifikationsnummer. Identifikationsnumret anvands, efter-
som det ej ar garanterat att paketen anlander i kronologisk ordning, och 6kas
med ett for varje paket den sdndande datorn skickar ivag. Felkontrollen i IP
stracker sig endast 6ver det egna huvudet, da det ar upp till de inkapslade
protokollen (vilken typ av protokoll specificerades i huvudet) att sjalva ta
hand om detta.

28



En utmarkande funktion for IP ar datafragmentering, som anvéands vid leve-
rans av en stor mangd data till en gemensam mottagare. D& en mottagare
enligt Stevens (1994) aldrig kan forutsattas att ta emot datagram storre &n
576 bytes, vilket kommer att rapporteras via felkoder 6ver ICMP, riskerar
fragmentering att ske ofta 6ver forbindelser som pa grund av dalig linjekva-
litet begransat datagramstorleken. Hur stora datagram ett system tillats
skicka gar under beteckningen MTU (engaximum transmission unit), och

den storsta tillatna storleken pa mottagna datagram gar under beteckningen
MRU (eng.maximum recieve unit). Sattet IP-fragmentering fungerar pa till-
sammans med ett inkapslat TCP paket ar redovisat i figur 2.8.

Komplett datagram

| 1P Huvud |TCP Huvudl Data... S S .Data

Fragmenterad data @

| 1P Huvud ITCP Huvudl Data... |

| IP Huvud | ...Data... |

o
o
o

| 1P Huvud I .Data |

Fig 2.8, IP-fragmentering av ett TCP-paket, fritt 6versatt till
svenska fran Chapman (1995)

ICMP

ICMP éar ett protokoll i transportlagret med uppgift att bland annat rapportera
fel, d& nagot av de 6vriga protokollen i transport- eller natverkslagren ej kan
leverera sin information till mottagaren. Ovriga uppgifter ICMP har &r att
standigt se till att sdndaren anvander en uppdaterat route till mottagaren. Ett
exempel pa detta ar da ett datagram skickas via en router till en mottagare,
och routern kanner till en battre vag. Routern skickar da automatiskt denna
battre vag till sandaren via ICMP-meddelanden.

ICMP-meddelanden &r inkapslade i IP-datagram enligt figur 2.9, och inne-
haller i sig sjalva ett mycket litet huvud om endast fyra bytes, som redovisats
av Postel (1981b). Detta huvud &r placerat forst i meddelandet, och innehal-
ler forst tva bytes som kategoriserar meddelandets typ och vilket meddelan-
de som redovisas, efter detta ges en checksumma pa innehallet. Hur inne-
hallet sedan ar strukturerat beror pa meddelandetypen, exempel pa medde-
landen som skickas 6ver ICMP &r ekosvar (pingsvar), meddelanden om att
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destinationen ej kunde nas, omredigering av rutt samt begaran om eko
(pingbegaran).

|<7 IP datagram 44

IP Huvud ICMP meddelande

20 bytes

Fig 2.9, Inkapding av ICMP-meddelanden i ett | P datagram
efter Stevens (1994)

UDP

UDP ar ett enkelt, datagramorienterat protokoll i transportlagret. UDP star
pa engelska for User Datagram Protocol, vilket fritt skulle kunna Gversattas
till ungefar anvandarstyrt datagramprotokoll. Till skillnad fran TCP som
skickar data i floden, ar program som utnyttjar UDP tvungna att skicka exakt
ett datagram i taget och skota flodeshanteringen manuellt. UDP &r ett typex-
empel pa en opalitlig transporttjanst — datagrammen skickas direkt till nat-
verkslagret (IP) utan ndgon som helst garanti for att de nar sin destination.
Som namnts tidigare vad galler fordelar vid opalitliga transporttjanster sa
finns det orsaker att anvanda dven UDP, som ar en av dvriga huvudkompo-
nenter i TCP/IP-sviten.

Huvudet i UDP ar konstruerat for att vara sa litet som mgjligt. Som namnts
tidigare under natverksadressering kréavs det for att en dator skall kunna ta
emot paket att séndaren vet vilken natverksport den skall skicka informatio-
nen till, samt hur mycket data som skickats. Postel (1980) faststaller sdledes
UDP huvudet till att innehalla just detta, sandarens- och mottagarens port-
nummer, langden pa datablocket och en tva byte lang checksumma som
kontrollerar innehallets integritet, totalt atta bytes (se figur 2.10). Notera har
ocksa skillnaden mot IP huvudets checksumma, som endast kontrollerar
huvudet. Orsaken till detta ar att det forutsatts att transportprotokollen ger
mojlighet till kontroll av datan med hjalp av checksumma, dven om man i
vissa protokoll kan valja bort funktionen. Det sistnamnda galler vid utnytt-
jande av UDP, da anvandaren kan vélja att ej skapa eller kontrollera check-
summan for att ytterligare 6ka hastigheten pa overforingen, till skillnad fran
TCP som alltid kraver att checksumman beréaknas och verifieras.

30



I: IP datagram ——————

|<7 UDP datagram —

IP Huvud |UDP Huvud UDP Data

20 bytes 8 bytes

2.10, Inkapsling av UDP efter Stevens (1994)

TCP

TCP star pa engelska for Transmission Control Protocol, vilket fritt Gversatt
till svenska skulle kunna innebara protokoll for att kontrollera dverféringen.
Aven om TCP anvander samma nétverkslager som UDP (IP), s& innebar
bruket av TCP en helt annan service mot applikationslagret &n UDP. Sam-
manfattat erbjuder TCP uppkopplingsorienterade, palitliga tjanster dar data
overfors med hjalp av flodeskontroll. Med uppkopplingsorientering menas
att tva applikationer som skall utbyta data med hjalp av TCP (en typisk kli-
ent-server modell) forst maste faststalla en TCP-anslutning med varandra
innan de kan utbyta data (se liknelsen med telefonsamtalet under beskriv-
ningen av pdlitliga tjanster ovan).

TCP ar forst beskrivet av Postel (1981c), och fordelarna med detta protokoll
ar manga. | likhet med IP, och till skillnad frdn UDP, har aven TCP mdjlig-
heten att fragmentera data. Storleken pa ett TCP-paket kallas vanligtvis for
segment, och finns redovisat i figur 2.11. Denna fragmentering innebar att
applikationer ej behdver bekymra sig om att separera datan i olika block,
utan kan skicka en kontinuerlig strom data till transportlagret. Liksom UDP
och alla andra protokoll i transportlagret har d&ven TCP funktioner for att
berakna checksumma pa innehallet. Till skillnad fran UDP sa beraknas alltid
denna summa aven om det ibland innebar ontdig bearbetning (till exempel
vid bruk av TCP i lokala natverk med mycket l1&g brusfrekvens). Da TCP vid
mottaget paket rapporterar till sdndaren, finns det ocksa inbyggt stod for
flodeshantering. Detta innebér att det ej finns nagon risk fér att en mottagare
belastas med fler paket &n systemet kan klara av att bearbeta.

I: IP datagram ——————

|<7 TCP segment —

IP Huvud |TCP Huvud TCP Data

20 bytes 20 bytes

2.11 Inkapsling av TCP-datai ett | P datagram efter Stevens (1994)
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Just pa grund av flédeshanteringen, inbyggda funktioner for fragmentering
och den uppkopplingsorienterade strukturen pa TCP &r ocksa huvudet storre
an UDP. Liksom UDP innehaller aven detta huvud information om sanda-
rens och mottagarens portnummer och checksumma, men istéllet for att som
UDP specificera hur stort utrymme datan tar i bytes definierar TCP istéllet s
kallad fonsterstorlek (engvindow size). Detta ar helt enkelt den storlek pa
paketen som mottagaren kan tanka sig att anvanda vid overforing, och som
namnts tidigare sa ar denna alltid lika med eller 6ver 576-20 bytes (IP’s hu-
vud bortréknat). Nar en bidirektionell éverfoéring sker kan denna fonster-
storlek férandras, aven om det i vissa operativsystem ar mojligt att lasa
fonsterstorleken vid ett fast varde.

PPP

Det sista protokollet som namns ar PPP, som pa engelska sEnirftsto-

Point protocol. Point-to-point &r en speciell typ av natverk dar tva enheter
star i direkt anslutning till varandra, och anvands enligt Ringo (1994) mest
for situationer dar dverféringshastighet ar den viktigaste aspekten. Exempel
pa sadana miljoer kan enligt Carlson (1998) vara en personlig anslutning via
modem mot Internet och storskaliga miljoer som satellitkommunikation och
integrerade stordatormiljoer. PPP ar alltsa ej ett protokoll endast for modem-
forbindelser, &ven om den verkar dver bidirektionella seriella kopplingar.

PPP ar egentligen en protokollsvit, lika mycket som TCP/IP, och bestar i sig
av ett flertal protokoll (se figur 2.6). Sviten bestar enligt Simpson (1993) av
fyra grundlaggande komponenter, dar den foérsta ar mdéjligheten att kapsla in
IP-datagram Over en seriell lank, genom antingen synkron eller asynkron
overforing. | figur 2.6 redovisas ett av dessa, IPCP som stdP fGontrol
Protocol. Nasta komponent ar det inbyggda protokollet for att hantera lanken
mellan noderna (endjnk control protocol, LCP), som innehaller funktioner

for att faststélla, konfigurera och testa uppkopplingen. Den tredje, och kan-
ske viktigaste komponenten ar de inbyggda protokollen fér att kontrollera
natverkstrafiken (engnetwork control protocols, NCP). HDLC-protokollet

som i figur 2.6 redovisas som ett sista steg fore det att data skickas till serie-
porten &r en ISO-standard (emigh-level data link control), och definierar

satt att strukturera paket for 6verforing via en seriell uppkoppling, med hjalp
av bland annat start- och stopbitar tillsammans med checksumma.

Skillnaderna mellan de olika varianterna av synkron och asynkron overfo-
ring som namnts ovan ligger i hur data éverfors. Asynkron hardvara (kallas
ofta for UART, eng.universal asynchronous reciever/transmitter), kan en-

dast skicka och ta emot ett tecken i taget. Synkron hardvara, som ibland aven
kallas for USART, kan ta emot en strom av tecken i en foljd. Utéver dessa
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tva standards, sa namns ibland aven duplex vilket betecknar majligheten att
ta emot och skicka data parallellt. Full duplex innebéar att en adapter kan
skicka och ta emot data samtidigt.

Aven om LCP skoter sakerstéllandet av linjekvaliteten, s& finns det ingen
garanti for att obehoriga ej ansluter sig mot en av datorerna da den seriella
linjen ar nedkopplad. PPP-sviten innehdller da protokoll for anvandaridenti-
fikation, som anvands vid den férsta LCP-anslutningen. De vanligaste proto-
kollen som anvands for identifikation idag ar PAP och CHAP, dar mindre
skillnader dem emellan enligt Carlson (1998) gor att det ar omdjligt att ute-
sluta den ena, eller sdga att en standard ar battre an den andra. Carlson (ibid.)
anser dock att ett bra system bor klara bada standards, trots att det verkar
som om PAP &r pa vag ut fran marknaden (Uppdaterade RFC’'s som be-
handlar PPP-identifikation ndmner endast CHAP). Microsoft har &ven kon-
struerat en egen standard kallad MS-CHAP, som enligt Carlson (ibid.) i sig
inte har nagra fordelar jamte de andra systemen, utan istallet infér en rad
sakerhetsrisker. Med MS-CHAP &r det till exempel tillatet att andra lIésenord
pa fijarrdatorn.

2.2.4 Natverkssakerhet

Enligt Ringo (1994) sa ar det en omojlighet att definiera ett datorsystem som
sakert eller ej. Istallet anvands olika sakerhetsnivaer som tilldelas operativ-
systemet genom en metod som bygger pa tillit (éngt). Ett system med

stora krav pa tillit forhindrar samtliga forsok till angrepp, men innebar sam-
tidigt 6kad komplexitet for de personer som verkligen ar tilltrodda och har
legitim ratt till atkomst av information. Enligt Ringo (ibid.) sa finns det i
datorsammanhang fyra olika sékerhetsnivaer, vilka representeras av boksta-
verna A till D, dar D innebar stdrsta mdjliga tillit infor sina anvandare. Varje
niva delas sedan in i ytterligare grupper sdsom A1, A2, A3 och sa vidare, dar
hogre nummer visar pa hogre sakerhet. Ett exempel pa ett sakerhetssystem
som nar upp till A-niva ar en dator inlast i ett kassaskap utan vare sig strém
eller anvandare, dar vi i andra dnden av spektrat finner operativsystemet
Microsoft Windows95 som ligger pa D-niva. Windows95 har inga sakerhets-
funktioner alls, och tilldter vem som helst som har tillgang till datorn att
utfora vilka operationer som helst. Alla 6vriga operativsystem ligger nagon-
stans daremellan, och for att namna ett exempel sa placerar sig Linux pa C2
niva tillsammans med manga andra UNIX-baserade operativsystem. Detta
anses idag vara en bra sakerhetsniva, da det enligt Ringo (ibid.) ej existerar
nagot kommersiellt operativsystem som nar upp till B-niva.

Om man ej kan faststélla att ett system ar helt sakert mot intrang, hur kan

man da verka for att 6ka sakerhetsnivan? Ett satt ar att lata samtliga paket i
ett lokalt natverk passera en router innan de lamnar natverket, vilket gor att
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programvaran pa routern kan verifiera bade ingaende och utgaende pakets
behorighet. Routern tar da pa sig rollen som brandvéagg, och om systemet
samtidigt oversétter natverksadresserna inom det lokala natverket mot Inter-
net fore det att paketen levereras externt, blir det mycket svart fér en eventu-
ell angripare att spara de datorer som ar anslutna till det interna natverket.
Egevang, Francis (1994) papekar dock att det finns vissa nackdelar med
natverksadressoversattning, framst det faktum att det ej gar att kryptera TCP-
huvudets checksumma nar denna teknik anvands. A andra sidan menar Ege-
vang, Francis (ibid.) att funktionaliteten i sig som férhindrar insyn i det lo-
kala natverket, tillsammans med det faktum att applikationsbaserad krypte-
ring fortfarande fungerar kan racka for att rekommendera natverksadres-
sdversattning som teknik for att 6ka sakerheten i mindre natverk.

De flesta Internetleverantorer idag erbjuder inte mojligheten for féretag och
privatpersoner att alltid f& samma IP-adress vid anslutning till Internet. Den
uppringande datorn tilldelas alltid att nytt, dynamiskt nummer fran den lista
adresser leverantdren har reserverat. Detta leder i sig till en hogre sékerhet
an en standigt ansluten dator eftersom det ar omgjligt for en eventuell angri-
pare att pa forhand veta vilken adress klienten ansluter sig till.

Nar dessa tekniker verkar tillsammans, brandvagg med paketanalys som
tilldelas en ny adress varje gang den ansluter till Internet samt 6verséttning
av natverksadresser fore paketleverans mot Internet, fas en miljé som i sig ar
mer sdker an om en dator ansluts direkt mot Internet 6ver en fast forbindelse.
Det finns teorier som ej ndmnts i detta kapitel som kan verka for att ytterli-
gare Oka sékerheten mot Internet, men da de skulle innebara att alltfor manga
applikationsprotokoll skulle sluta fungera har jag valt att utelamna dem.

2.3 Perspektiv och teorival

N&r man inser hur mycket arbete som ligger bakom de produkter som idag
finns tillgangliga gratis stalls naturligtvis fragan om man kan ta betalt for att
informera om programmens mdjligheter. Det sdljs idag slutna system som
uppfyller en del av de sakerhetsaspekter som namnts innan, samtidigt som
det finns féretag som hyr ut konsulter vilka hjalper klienter att installera och
konfigurera dessa fria program.

Personligen hamnade jag i ett moraliskt dilemma dar jag for ett 6gonblick ej
kunde avgoéra huruvida jag verkligen skall redowwatliga steg som kravs

for att installera och konfigurera ett system som lever upp till de sékerhet-
saspekter som diskuterades i stycke 2.2.4. Det finns uppenbarligen pengar att
tjana pa att hemlighalla denna kunskap, men fragan ar om det ar etiskt for-
svarbart? | USA finns en storre organisation kallad Association for Compu-



ting Machinery (ACM) som har sammanstallt etiska regler och riktlinjer som
kan tillampas 6ver hela IT-industrin. Generellt sett sa har etiska normer en-
ligt Forester, Morrison (1994) varit alltfor generella som "Jag skall undvika
att skada andra” och "Jag skall alltid vara arlig och palitlig”. ACM’s nya
yrkesetiska riktlinjer ar enligt Forester, Morrison (ibid.) starkt forbattrade
eftersom de redovisar situationer specifika for IT-industrin.

Riktlinje 2.7 i ACM's lista Over etiska normer for yrkesverksamma IT-
experter har fritt oversatt frAn Forester, Morrison (1994) rubriken "Oka for-
staelsen for databehandling och dess konsekvenser hos allmanheten”. | kort
innebdr denna norm att dataexperter bor verka for att dela med sig av sin
tekniska kunskap till allmanheten, inklusive den eventuella paverkan data-
systemet kan ha tillsammans med dess begransningar. D& jag &n sa lange ej
arbetar under ett kontrakt som hindrar mig fran att dela med mig av min
kunskap, ar det enda etiskt forsvarbara valet att redovisa all uppnadd kun-
skap pa ett sa tydligt satt som mojligt.

| Ovrigt s& ar det enligt min uppfattning svart att skydda ett lokalt natverk
mer an som beskrivits i stycke 2.2.4. En bekant som ar anstalld pa Ericsson
har i Boras beskrev hur de hade kopplat tre stycken brandvaggar i sekvens
for att skydda det lokala natverket. Aven om det teoretiskt ar mojligt att gis-
sa sig till [6senordet hos den forsta brandvaggen med tillrackligt manga for-
sOk ar det tidsmassigt omgjligt att ta sig igenom samtliga tre routers fére det
att angreppet kan sparas.

Eftersom det system jag &mnar implementera anvander en dynamisk tilldel-
ning av natverksadresser varje gang systemet ansluts Internet, hindras angri-
pare sa fort datorn kopplar ner forbindelsen. | dvrigt sa ar det som sagt
omojligt att fa kontakt med datorer inom det lokala natverket da Gversattning
av natverksadresser anvands, vilket kan leda till slarv med néatverkssakerhe-
ten. Foretaget Telia rakade ut for detta 1997, da de lokalt hade delat ut samt-
liga filer till alla anvandare som kunde se dem. Telia hade endast en brand-
vagg ansluten till Internet och hade ej utfort nédvandiga atgarder pa denna
for att forsvara externa angrepp. Darfor tog det inte lang stund forran en
attack ledde till att en utomstaende angripare hade fatt full kontroll 6ver hela
brandvaggen. Han kunde harifrAn sedan enkelt komma at de kataloger dar
Telias hemsidor lagrades och bytte ut dem mot egna varianter. D& angriparen
innan han lamnade brandvaggen raderade alla spar av intrang gick det ej att
se hur attacken hade skett, och attacken kunde sedan upprepas ett flertal
ganger dar angriparen till sist fick fram en reaktion efter att ha hamtat all
intern personlig epost och hotat med offentlig publicering.
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3 Metodval och metodbeskriv-
ning

Valet av metod paverkar sattet en studie utfors pa, vilket i sin tur paverkar

resultatet. D& problemformuleringen i denna studie bygger pa behovet att
finna ett tekniskt hjalpmedel som svarar mot méanniskors kommunikations-

behov, racker det ej med att endast granska kvantitativa, matbara effekter i
det implementerade systemet. Det &r samtidigt av yttersta relevans att sys-
temet i sig motsvarar de forvantningar som manniskor kan tankas ha, dar
dessa asikter i sig leder till behovet av en kvalitativ ansats.

Kraven for att en studie skall kunna benamnas som kvantitativ ar enligt An-
dersen (1994) att den information som studeras skall vara mdjlig att mata.
Séttet informationen inhamtas pa beror pa vald undersokningsform, och
detta angreppssatt bor specificeras sa tydligt att det ar majligt for andra fors-
kare att objektivt uppna liknande resultat. Precisionen i resultatet hos en
kvantitativ studie beror pa hur stor mangd information som granskats. For att
kunna mata det tekniska systemets tekniska kvalitéer och se huruvida dessa
motsvarar tidigare namnda problem kommer det att vara nédvandigt med en
kvantitativ studie, dar genomférandet av denna bor vara sa tydligt specifice-
rad att det skall vara mojligt for en utomstaende forskare att upprepa forso-
ket.

| problemformuleringen ingar aven kvalitativa benamningar som anvands for
att faststalla hur manniskorna upplevde systemet. Eftersom detta ej ar na-
gonting matbart som genom en ny studie objektivt kan upprepas utan istéllet
fokuserar pa helhetsbilden och kunskapens karaktar, passar detta val in pa ett
kvalitativt angreppssatt som beskrivits av Andersen (ibid.). For att kunna
sammanstalla en kvalitativ studie kravs det att man pa nagot satt kommer
nara manniskorna och later dem f& majlighet att fritt uttrycka sina egna per-
spektiv, vilket kan goras genom antingen deltagande observationer pa plats
eller olika former av intervjuer och enkater. Tidsbegransning forhindrar
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mdjligheten att granska manniskornas reaktioner och upplevelser, och med
hansyn tagen till detta kommer enkétform kommer att véljas.

For att konstruera det tekniska system som ligger till grund fér studien
kommer ett flertal undersdékningsmetoder att utféras. For att anvanda de
beteckningar som Lundahl, Skarvad (1982) redovisar skulle studien kunna
klassificeras som eexplorativ, beskrivande och utvarderandeundersok-

ning. En explorativ ansats passar ypperligt till att granska de mdjligheter till
implementation som existerar idag, genom relaterat arbete. For att forsta
bakomliggande funktioner anvands en beskrivande undersékning dar infor-
mationen inhamtas genom en storre litteraturstudie och redovisas som teorier
av betydelse. Da beskrivningsspraket vid denna typ av studie ej ar av rele-
vans annat an for att fortydliga, ligger istéllet tyngdpunkten i att omsortera
all den méngd data som finns tillgénglig for att forma strukturen. FoOr att
slutligen méta effekterna av det implementerade systemet kommer en utvér-
derande undersokning att utféras genom studie av empiriska testdata och
svarsenkater, vilket tillsammans kommer att verka for att forma resultatet.
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4 Genomfdrande

4.1 Planering

Nar jag via diskussionsgrupper 6ver Internet I&st om personer vilka redovisat
olika tekniska l6sningar som samtliga kan tankas leva upp till de krav som
formulerats i problemformuleringen, visste jag att det skulle vara mgjligt att
na fram till ett utvarderande resultat. Fragor som kvarstod var hur mycket tid
det skulle ta att satta sig in i de olika tekniker som finns tillgangliga, hur den
bakomliggande tekniken fungerade samt vilka av dessa system som skulle
kunna tankas leva upp till forvantningarna. Det stod da klart att jag forst
skulle vara tvungen att via den explorativa ansatsen finna och beskriva de
program som skulle kunna anvandas. Efterat da programmen var utsedda
skulle en detaljerad litteraturstudie utféras som beskriver och forklarar pro-
grammens bakomliggande funktionalitet, foljt av en systemimplementation
for att kunna utvardera dess funktionalitet.

For att utvardera det tekniska systemet maste foretag kontaktas som ar be-
redda att upplata sin datorparks sakerhet till detta testsystem, vilket innebar
att om problem uppstar riskerar foretaget att vara helt utan Internetférbindel-
se, eller med en Internetférbindelse som ar uppkopplad dygnet runt. Foreta-
gen maste aven vara beredda att upplata sitt anvandarlésenord for att ansluta
sig mot Internet till mig, eftersom detta kommer att sparas lokalt pa datorn
for att sedan automatiskt hamtas vid varje ny anslutning.

For att praktiskt utféra testet kommer jag att anvanda mig av de riktlinjer for
genomférande av testprojekt som Mynatt (1990) anser vara relevanta, vilka
ar speciellt lampade for olika studentprojekt. Riktlinjerna innebar i korthet
att man pa ett tidigt stadium faststaller vad som skall matas och varfor testet
utfors. Efter detta fastslas angreppssattet for hur testet kommer att utféras,
foljt av en komplett beskrivning av testets upplagg och innehall. Fore det att
testet sedan realiseras bor man som en sista forberedelse definiera hur det
forvantade eller korrekta resultatet av testet bor se ut, for att enligt Mynatt
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(ibid.) undvika situationer som "Det har resultatet ar tillrackligt bra”, da
resultatet kanske innehaller ett eller flera fel. Svaret fran testet kommer se-
dan att jamféras med detta forutspadda resultat for att se hur val testprojektet
foll ut.

For att fa reda pa anvandarnas perspektiv pa systemet kommer aven en enkat
att forberedas som svarar mot delar av problemformuleringen i forsta kapit-
let. Denna enkéat kommer bland annat att anvandas for att se om systemet
med sin transparenta koppling mot Internet leder till att manniskor utnyttjar
Internet mer ofta nar de manuellt slipper utféra proceduren att ringa upp och
koppla ner férbindelsen.

4.2 Praktiskt arbete

Det praktiska arbetet har delats upp i tre faser, dar var och en anvander en
unik undersokningsmetod. Den forsta fasen ar en explorativ studie i syfte att
finna ett system som kan ténkas uppfylla de behov som ar specificerade i
problemformuleringen. Efter det skall systemet funktionsmassigt beskrivas
med hjélp av en omfattande litteraturstudie som forklarar alla termer och
begrepp, och den sista fasen behandlar testforfarandet med hjalp av en ut-
varderande ansats.

421 Teknisk inventering

For att valja det operativsystem med tillh6rande programvara som skulle
anvandas i testet paborjades arbetet med att soka upp all information om
natverksadressoversattning och behovsprovade uppkopplingar mot Internet.
Den losning som efter mycket sbkande dver Internet subjektivt verkade po-
pulérast var operativsystemet Linux, med tillhérande programvaran DialD.
Till Linux finns &ven drivrutiner for att ansluta ISDN-adaptrar vilket skulle
gora det mojligt att skala upp systemet fran modem till ISDN vid behov. For
att valja distribution av Linux granskades de mest salda paketen fran Caldera
och Redhat i avseendet antal tillgangliga, fardigkonstruerade program. Da de
skilda distributionerna anvander sig av olika program for att installera pro-
gramvara kan anvandaren i vérsta fall bli tvungen att sjalv skapa programmet
med en kompilator, vilket ej &r 6nskvart. Efter en snabb granskning upp-
tacktes att samtliga nédvandiga program fanns installerbara till Redhat Linux
5.0, som tillsammans med forsta versionen av programmet Diald-config
slapptes endast nagra veckor fore det att sokningen pabdrjades. Just det fak-
tum att programvaran var sa pass ny ledde till att testfasen fick uppskjutas
till varen 1998 i vantan pa felkorrigerade versioner.
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Aven om det hade varit mojligt for mig att konstruera systemet med en aldre
version av Redhat Linux och jag saledes hade kunnat paborja testfasen tidi-
gare, var dessa miljoer alldeles for komplexa for att det skulle vara maijligt
att redovisa samtliga nédvandiga foérandringar som gjorts i datormiljon. Det
nya abstraktionslagret till DialD som levereras med Diald-config leder till att
antalet forandringar som kravs i operativsystemet kan hallas vid ett absolut
minimum och aven kan utféras av personer med begransad erfarenhet av
UNIX-baserade operativsystem.

4.2.2 Litteraturstudie

De program som valts for att konstruera systemet levererades med minimal
dokumentation, vilket ledde till att en omfattande litteraturstudie fick utforas.
Aven om det finns viss information om hur programmen i sig fungerar, sa
forutsatter ofta forfattarna att lasaren redan har all nédvandig kunskap om
natverksteorier. Da jag som systemvetare hittills mest varit involverad i me-
todologiska projekt ledde detta till att jag var tvungen att inhdmta en stor
mangd information parallellt med genomférandet av testet. Det faktum att
det under de senaste manaderna kommit ett antal program som abstraherar
den bakomliggande tekniken fran anvandaren gjorde att jag kunde vanta med
stora delar av litteraturstudien till efter det att systemtestet paborjats.

423 Test

For att kunna genomfora testet i skarp miljo hos olika féretag var jag forst

tvungen att installera systemet pa min egen dator for att fa fram minimala
krav pa harddiskutrymme och RAM. Efter att ha minskat datorns primar-

minne till 16mb fann jag att det rackte med ett harddiskutrymme pa 200mb
for att installera all nédvandig programvara. Hogskolan kontaktades da och
de erbjod mig att Iana fem arbetsstationer for att kunna genomféra testet,
vilka var utrustade med en processor av typen 486-66mhz, 16mb primarmin-
ne och 200mb sekundarminne.

For att testet skall vara kvantitativt upprepningsbart har samtliga steg som
gjorts vid installationen redovisats i bilaga B, som pa grund av sitt omfang

anvander en egen sidnumrering och innehallsférteckning. Denna bilaga an-
vandes aven vid installation och konfiguration av de olika systemen for att

garantera en homogen miljé 6éver samtliga datorer.

41



Foretagskontakt

Hogskolan i Boras ar medlem i stiftelsen STIS (Stiftelsen for Teknikutveck-
ling i Sjuharad), vilken stravar efter att 6ka samarbetet mellan Hogskolan
och det lokala néaringslivet. Vid kontakt med Hogskolans representant i STIS
Hans Holmqvist erhdlls telefonnumren till ett antal féretag och kontaktper-
soner vilka kunde ténkas vara relevanta for projektet. Vid kontakt med dessa
hade merparten redan inforskaffat eller planerade att installera en fast for-
bindelse mot Internet, och av listan blev det till slut endast ett foretag kvar.
Detta foretag, Helge Nyberg AB, visade sig mycket positiva till projektet
eftersom de sjdlva Gvervagde att ansluta sig till Internet, men hade svart att
motivera kostnaden till en fast forbindelse, da anslutningen endast skulle
anvandas for epost och inhamtning av produktinformation.

Da endast ett foretag ej skulle racka for att utvardera systemets funktionalitet
var jag tvungen att soka upp fler féretag. Till slut fann jag féretagen Davita
Konsult och Torslanda Stal och Mekaniska AB vilka bada hade ett litet antal
datorer i foretaget, men tillrackligt manga for att Internetatkomst var 6nsk-
vard for samtliga anstallda samtidigt. Foretaget Davita Konsult anvander
idag Internet via en dator till distansarbete, distansutbildning, diskus-
sionsareor samt epost, och efter kontorstid finns det intresse av att kunna
spela datorspel 6ver forbindelsen. Torslanda Stal och Mekaniska AB anvan-
der Internetférbindelsen till aktiehandel, bankarenden, epost samt inhamt-
ning av nyheter.

Samtliga foretag hade helt skilda arbetsmiljoer vilket i sig skulle verka for
att satta systemet till test. Helge Nyberg AB hade sedan tidigare bade en
UNIX-server och en WindowsNT-server installerade pa néatverket, tillsam-
mans med en ISDN-box ansluten till en router for ingdende dataférbindelser
fran ett distanskontor. Deras huvudsakliga ekonomisystem arbetade via en
TCP-forbindelse mot den redan existerande UNIX-servern, och ett inférande
av Linuxsystemet i denna komplexa natverksmiljo skulle innebéra att samt-
liga paket som genererades av de sjutton datorer som idag var anslutna till
natverket skulle behdva passera genom Linuxservern. Utéver datorerna sa
var aven en natverksskrivare ansluten till natverket, vilket tillsammans for-
anleder misstankar om en hart belastad Linuxserver.

Davita Konsult har ett mindre natverk med endast tva sammankopplade da-
torer, sa belastningen har ar mindre. Denna belastning 6kar dock pa kvallstid
da dataspelen ibland plockas fram, och Davita Konsult har lovat att préva
aven de mest natverksintensiva spel for att belasta Linuxsystemet. Torslanda
Stal och Mekaniska AB anvander ett natverk som innehaller tva stationara
datorer for ekonomiarenden, tillsammans med tva barbara datorer for di-
stansarbete. Dessa béarbara datorer ansluts emellertid ofta till natverket for att

42



synkronisera informationen, och anvands ocksa for vissa specialapplikatio-
ner.

Kriteriesammanstallning

For att genomféra testet enligt Mynatt's riktlinjer (1990) faststélldes forst
vad som skulle uppmétas med hansyn tagen till problemformuleringen. Da
dverforingshastigheten som tidigare namnts enligt Schenk (1998) ej paver-
kas nar Linuxsystemet ar anslutet till en sa pass langsam natverksenhet som
modem eller ISDN, finns det inget intresse av att utvardera denna faktor. Det
som &r intressant ar att verifiera att systemet ej ansluter vid icke tillatna tider,
vilket kommer att méjliggéras genom anvandandet av utdkade loggnings-
funktioner som beskrivs i bilaga B. Da det for att verifiera att samtliga an-
vandares program som skall leda till Internetanslutning far Linuxservern att
ansluta sig kravs deltagande observationer, och gar ej att sammanstalla
kvantitativt (samtliga natverkspaket som nagon gang passerat genom Linux-
systemet skulle behdva sparas) kommer denna kontroll att ske genom en
enkatfraga. Nackdelen med detta undersokningssatt ar att orsakerna bakom
problematiken kan vara svara att utrona. Det forvantade resultatet av denna
tekniska utvardering bor da vara ett system som endast ansluter vid specifi-
cerade tider, vilket kommer att vara kravet for att systemet skall anses ha
fallit val ut.

Om detta kriterium uppfylls blir det samtidigt mycket enkelt att kalkylera en
maximal manatlig avgift for samtalstaxan, da denna som mest motsvaras av
telefonkostnaden for ett vanligt telefonsamtal den tiden systemet tillats
koppla upp sig. Da systemet har en nedkopplingstid efter inaktivitet som
standard satt till tva minuter behdver ej heller uppkopplingskostnaden tas
med i berékningarna. | 6vrigt sa tillkommer denna kostnad ej da foretag an-
vander sig av en ISDN-adapter istéllet for modem, vilket samtidigt leder till
att uppkopplingstiden for att ansluta datorn till Internet minskar fran 30 till 2
sekunder.

Genomforande

Nar systemet konfigurerades togs hansyn till en mangd aspekter som skulle
paverka dess funktionalitet. Brandvaggen skulle vara 6ppen for bade ICMP-,
TCP- och UDP-paket, och TCP-segmentens fonsterstorlek tillsammans med
IP’'s MTU/MRU skulle behdva begransas for att forhindra att en anvandare
skulle kunna ta for mycket systemresurser i ansprak av forbindelsen. Efter-
som det inom foretagen ej existerade en sadan situation att det fanns miss-
tanke att anstédllda skulle missbruka Internetanslutningen, konfigurerades
systemet till att vidarebefordra samtliga utgaende paket. For att granska de
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val som gjorts hanvisas till bilaga B, &ven om den pa sina stallen haller en
hog teknisk niva.

Systemet hos foretagen som genomférde testet skulle uppfattas som ett slutet
system och darfér planerades ingen tid under testperioden till att verifiera
dess funktionalitet. Testperioden sattes till atta veckor, vilket med kontinu-
erlig belastning borde generera tillrackligt med empiri for att genomfora
undersokningen.

Enkéat

For att fa svar pa fragor som ej kan uppmatas genom en tekniskt kvantitativ
analys kommer anvandarnas uppfattningar om implementationen att inham-
tas via en enkat. Frdgorna i enkaten som redovisas i bilaga A svarar direkt
mot problemformuleringen och enkéten skickades ut till samtliga personer
som under testperioden hatft tillfalle att utvardera anslutningen.

En frdga som kan uppfattas som tvetydig ar den dar anvandaren vid okat
Internetanvandande fritt far ange en tankbar orsak till varfor detta har skett.
Formuleringen har valts for att ej styra in anvandaren pa problemformule-
ringens beteckning av termen “transparent Internetfdrbindelse”, vilket &r en
av de viktigare aspekterna vid implementationen av systemet. Upplever ej
medarbetarna systemet som en transparent lank mot Internet sa framkommer
detta &nda med 6nskvard tydlighet.

Resultatsammanstallningen av enkéten kommer att utféras genom en kvan-
titativ resultatredovisning, som sedan kommer att analyseras kvalitativt.
Svaren kommer att struktureras i tre olika grupper, dar den férsta kategorin
kommer att behandla anvandarnas personliga erfarenheter av Internetanslut-
ningen. D& dessa upplevelser i frageformuleringen ej ar relaterade till fore-
tagsspecifika aspekter kommer svar fran samtliga intervjuade att anvandas.
De tva ovriga grupperna ar programvara och systemproblem, som &r helt
beroende av vilken datormiljo och applikationsprogramvara som anvands
inom respektive foretag. En kategorisering kommer darfér att genomféras
dar svaren kommer att redovisas var for sig under respektive organisation.

De tre kategorier som valts svarar direkt mot de tva forsta fragorna i pro-
blemformuleringen som stélldes i kapitel 1, och fragornas fordelningen
mellan kategorierna kommer att vara enligt foljande. Fragorna 1 — 3 till-
sammans med fraga 8 och 10 kommer att placeras i kategorin erfarenheter av
Internetanslutningen. Fraga 4 och 5 kommer att ligga till grund for den pro-
gramtekniska delen, dar fraga 6, 7 och 9 formar kategorin systemproblem.



4.3 Problem

Att fa ett foretag att erkénna en students kunskaper kan ibland uppfattas som
svart. Att fa ett foretag att forlita hela sin interna datorsékerhet till en stu-
dents kunnande skulle troligen avfardas som en ren utopi av manga saker-
hetsansvariga. Jag befann mig i den situationen att foretagens samtliga néat-
verkspaket var tvungna att passera Linuxsystemet for att en adressanalys
skulle kunna ske, vilket samtidigt innebar att ett felaktigt konfigurerat sys-
tem skulle kunna fa 6desdigra komplikationer. Som om detta inte var nog
var de involverade foéretagen @ven tvungna att delge mig sina anvandariden-
tifikationer och I6senord for att ansluta datorn till Internet, och om datorn
slutar fungera star plotsligt hela datorparken inte bara utan Internetatkomst,
utan aven helt utan natverksatkomst (da aven de lokala natverkspaketen
skickas via Linuxservern). Jag blev emellertid mycket positivt 6verraskad av
responsen jag erholl, och testforfarandet innebar inte nagra tillitskonflikter
Overhuvudtaget.

Nar systemet val satts i drift upptackte personal pa foretaget Helge Nyberg
AB en sen fredagseftermiddag att Linuxservern ej ville koppla ner forbindel-
sen mot Internet. Orsaken till detta var ej kdnd, men en teori ar att nagon
dator kontinuerligt begarde uppdaterad information genom exempelvis en
weblasare. Da jag ej hade tid att bege mig till foretaget, som ligger nagra mil
utanfor Boras, guidade jag istéllet Patrik Ingnell, som &r anstalld pa foreta-
get, genom proceduren att ansluta sig till Linuxservern 6ver natverket, fa den
att koppla upp sig till Internet, for att sedan redovisa vilken dynamisk IP-
adress den blivit tilldelad. Allt detta skottes 6ver telefon. Jag kunde sedan
via Hogskolan ansluta till Linuxserverns IP-adress for att forandra en para-
meter i systemets tidsbegransning, som skulle leda till att datorn ej kopplade
upp sig mot Internet pa varken kvallar eller helger. Denna metod anvandes
aven mot foretaget Torslanda Stal och Mekaniska for en parameterandring
och upplevdes mycket positivt av samtlig involverad personal. D& systemet
ar byggt pa en mycket 6ppen arkitektur kan tidsbegransningen aven anvan-
das for att forhindra Internettrafik pa stérre helger och semestrar.
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5 Resultat

5.1 Insamlat material

Efter den genomgangna testperioden om atta veckor, som varade mellan den
forsta februari till den forsta april 1998, var det dags att granska resultatet.
Enkéterna som finns redovisade i bilaga A skickades ut till den personal som
anvant Internetanslutningen och respektive systems logfil inhdmtades déaref-
ter for att kunna verifiera uppkopplingsstatistiken. Detta kapitel kommer
forst att redovisa svaren fran den tekniska undersékningen for att verifiera att
uppkopplingar ej skett pa otnskade tider, varefter en kostnadsmodell kom-
mer att presenteras baserat pa denna statistik. Efter detta sammanstalls och
struktureras enkatsvaren, varvid dessa kommer att analyseras i detalj.

511 Teknisk utvardering

Da en parameter avseende tidsbegransningen mot Internet var felaktigt satt
fran borjan av testperioden ledde detta till att endast sex veckor av utvarde-
ringsperioden kunde anvandas for att granska de uppkopplingar som skett.
Lodfilerna visade vid insamling och granskning att datorerna hade stangts av
eller startats om minst en gang i veckan, vilket skett genom att anvandare
tillfalligt brutit stromtillférseln. Detta var en nddvandig handling da system-
en levererades till foretagen utan vare sig skarm eller tangentbord, och séle-
des ej kunde stangas av mjukvarumassigt.

Eftersom tidsbegransningen implementerats vid olika tider hos de olika f6-
retagen (tva av dem var tvungna att utféra omfattande kvallsarbete) gick det
ej att tidsbestamma en generell uppkopplingsstatistik av logfilerna. Det som
gick att utlasa var att systemet, da det skett en korrigering i konfigurations-
filen som skoter tidsbegransningen, aldrig anslét sig vid odnskade tider mot
Internet, &ven om anvandaren begarde detta. Systemet anses darfor ha klarat
det tekniska provet, och det gar saledes att bestamma en maximal uppkopp-
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lingskostnad baserad pa det antal arbetstimmar som systemet skall vara till-
gangligt per dag, vilket betyder att kostnaden slipper réaknas pa 24-timmars

dygn.

5.1.2 Kostnadsmoddl

Om ett slutet system som ej innehaller nagra tidssparrar skoter uppkoppling-
en mot Internet finns det en risk att anslutningen ar uppe 24 timmar om dyg-
net. Ar foretaget stangt pa storre helger och 6ver semestertider finns det ej
heller nagot intresse av att ansluta mot Internet sig under dessa perioder.
Eftersom tidsbegransningen i det implementerade systemet fungerade enligt
specifikationen blir det relativt enkelt att berdkna den maximalt stérsta rorli-
ga manadskostnaden for systemet enligt formeln:

Maximal manadskostnad = K + D*(H1*R1 + H2*R2)*60

K = Fast manatlig kostnad for méjlighet till Internetanslutning

D = Antal veckodagar per manad som anslutning skall vara mgijlig

H1 = Antal timmar per veckodag mellan 08-18 som anslutning skall
vara mojlig

H2 = Antal timmar per veckodag mellan 18-08 som anslutning skall
vara mojlig

R1 = Anslutningsavgift per minut fér Internetanslutningen mellan 08-
18

R2 = Anslutningsavgift per minut for Internetanslutningen mellan 18-
08

| kostnaderna R1 och R2 boér @ven vanlig samtalstaxa laggas till om anslut-
ning ej sker mot ett 020-nummer. Uppkopplingsavgift har ej redovisats i
modellen, framst pa grund av en sddan ej existerar om en ISDN-adapter an-
vands. Anvands modem sa gar denna markering trots allt till samtalstid, och
da systemet har en nedkopplingstid pa tva minuter som diskuterats under
kap4 Genomférande bér denna kostnad ej vara markbar.

For att fa en bild av hur stor denna kostnad blir med dagens telefontaxor
matt, kan timbegransningen som foretaget Helge Nyberg AB anvande sig av
granskas. Timbegransningen var har satt mellan klockan 07-18 vardagar,
vilket ger parametrarna D=20, H1=10h, H2=1h. Den svenska Internetleve-
rantdren Telia kontaktades for dagsaktuella prislistor 98-04-14, varvid ma-
nadskostnaden K=150kr och samtalsavgifterna R1=0,2kr/min och
R2=0,1kr/min kunde faststallas for en modemférbindelse. Forutsatt att sys-
temet ar anslutet till Internet all tillganglig tid blir den maximala manads-
kostnaden 2670kr som beréknas enligt:



150kr + 20*(10*0,2 + 1*0,1)*60 = 2670kr inklusive mervardesskatt

Skulle en ISDN-adapter anvandas istéllet skulle parametrarna bli H1=10h,
H2=1h, K=230kr, R1=0,16/min och R2=0,08kr/min, och kostnaden uppgar
da istallet till 2246kr per manad:

230kr + 20*(10*0,16 + 1*0,08)*60 = 2246kr inklusive mervardesskatt

Jag vill till sist papeka ytterligare en gang om att detta ror sig om maximal
manadskostnad. Anvands Internet endast halften av all arbetstid, halveras
aven kostnaden (exklusive anslutningsavgiften).

513 Enkat

Efter det att den atta veckor langa testfasen var avslutad skickades saledes
enkaten ut till de personer som haft mdjlighet att anvanda systemet. Resul-
tateten kategoriserades i de tre huvudgrupperna som namnts tidigare; inter-
vjudeltagarnas erfarenheter av Internetanslutningen (fraga 1-3, 8, 10), pro-
gramvara (fraga 4,5), och systemproblem (fraga 6,7,9). Erfarenheterna av
programvaran som anvands och eventuella problem som uppkommer &r be-
roende av foéretagets specifika datormiljo och darfér kommer dessa kategori-
er att redovisas individuellt for respektive foretag. Antalet erhallna svar pa
enkaten var atta stycken, vilka var fordelade med tre svar fran féretaget Da-
vita Konsult, tva svar fran foretaget Torslanda Stal och Mekaniska AB samt
tre svar fran foretaget Helge Nyberg AB.

I ntervjudeltagar nas erfarenheter av Internetansutningen

Av de atta som svarade hade fem personer tillgang till Internet sedan tidiga-
re. Trots detta svarade totalt sju personer att de upplevt en dkad Internetan-
vandning nar systemet tagits i drift. Pa frAgan vilka tankbara orsaker som
kan ligga bakom denna 6kning av Internetanvdndandet svarade tre personer
att det berodde pa upplevelsen att vara "fast uppkopplad” samt att tillgang-
ligheten innebar att de nu fritt kunde folja upp idéer de fatt genom att koppla
upp sig direkt utan att behdva vanta. En person tyckte att det var snabbheten
och enkelheten med vilken man kunde ansluta sig till Internet som ledde till
okningen, medan en annan person ansag att det berodde pa mdjligheten att
sjalv kunna arbeta med flera datorer parallellt. Kanslan av att ha en egen
anslutning kopplad till datorn angavs av en anstéalld. En person angav ej na-
gon orsak till 6kningen.

Vid fragan vad de ansag vara tillfredsstallande med Internetanslutningen
ansag tre personer att det framst var tillgangligheten och upplevelsen att vara
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"fast uppkopplad”. Resterande svar var relativt spridda dar tva personer mest
uppskattade den snabbhet vilken man kunde ansluta sig till Internet med
samt de sékerhetsaspekter som brandvaggen tillsammans med den automa-
tiska nedkopplingen medférde. En person ansag att upplevelsen av en "egen
anslutning” var det som var mest tillfredsstéllande, medan en annan ansag att
kostnaden for abonnemang och brevlador for epost vagde mest. Vart att no-
tera ar att samtliga intervjuade personer var tillfredsstallda med anslutning-
en. Den siste som svarade angav ej nagon specifik orsak men uppgav dock
att val installerat fungerade "allting” bra.

Samtliga intervjuade skulle kunna tanka sig att fortsétta anvanda ett system
av den har typen. Tre personer svarade att deras foretag redan bestéllt ett
ISDN-abonnemang for fortsatt anvandning av systemet. Pa fragan varfor de
skulle kunna tanka sig vidare anvandning gav samtliga personer ekonomiska
orsaker till nyttjandet. Utéver de ekonomiska aspekterna ansag tre personer
att de upplevde att det hade fungerat bra att ansluta samtliga datorer till In-
ternet och tva andra tyckte det var bra med mdjligheten att spara bade tid och
pengar genom att flera kunde arbeta samtidigt mot Internet Gver en via
brandvaggen séker forbindelse.

Davita Konsult

Davita Konsult anvander anslutningen bade for distansarbete och distansut-
bildning, tillsammans med Internetspecifika program sasom diskussionsare-
or, weblasare, epost och spel (efter arbetstid). Ingen pa foretaget kunde i
enkéaten rapportera om nagot program som hade fungerat innan men ej fun-
gerade da systemet togs i drift, och det fanns ej heller nagon lokal program-
vara som hade slutat fungera.

Ingen kunde heller rapportera om nagra problem som uppkommit under
testperioden, och den enda nackdelen samtliga anstallda redovisade var att
hastigheten over Internetanslutningen snabbt minskade da tva personer pa-
rallellt dverférde stora mangder data.

Helge Nyberg AB

Helge Nyberg AB anvande sin anslutning till Internet for bade ekonomia-
renden, epost och mdjligheten till att hamta produktinformation éver webla-
sare. Tva personer rapporterade att det ibland uppkom problem med att an-
sluta till vissa websidor, dar det till och med var vissa sidor som ej gick att
komma at overhuvudtaget da systemet tagits i drift. En anstalld hade syn-
punkter om att langre hemtagningar av filer hade en tendens att avbrytas mitt
i overforingen, tillsammans med problemet att hemtagning av epost var
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tvunget att utforas tva ganger da det forsta forsoket alltid misslyckades. Det
ekonomisystem som anvands over det lokala natverket hade ej paverkats av
Linuxserverns intdg, och samtliga dvriga program hade aven da projektet
startats fortsatt fungera.

Ovriga problem som uppkommit var relaterade till Internetsystemet som
sadant. Tva anvandare papekade att det vid upprepade tillfallen foll sig sa att
Linuxservern ej ville ansluta sig till Internet &ven om den teoretiskt sett
skulle gora det. Datorn fick d& startas om genom att man temporart brot
stromtillférseln varefter systemet fungerade tillfredsstéllande igen. En annan
anstalld rapporterade om problemet da en ny dator skulle anslutas till Linux-
servern, men den ej var registrerad hos serverns datorlista. Kontakt togs med
mig och pa tidigare beskrivet séatt anslot jag mig 6ver Internet mot servern
for att lagga till datorns IP-adress till fildatc/hosts (se bilaga B for en re-
dovisning av denna fil). Alla problem som uppkom gick emellertid enligt
samtliga som svarade pa enkaten mycket enkelt att atgarda. Ett problem som
dock var svarare att atgarda, vilket en anstalld papekade, var att det tog lang
tid for systemet att ansluta sig forsta gangen till Internet da ett modem alltid
kraver minst 30 sekunder for att faststalla en uppkoppling.

Torslanda Stal och Mekaniska AB

Torslanda Stal och Mekaniska AB anvander Internet for att skota aktiehan-
del, bankérenden, epost samt inhAmtning av nyheter via weblasare. Ingen av
de intervjuade hade stott pa nagra mjukvaruproblem, vare sig vad galler
Internetprogram eller 6vriga lokala applikationer.

Liksom personalen pa Davita Konsult hade ingen anstalld rapporterat om
nagot problem som uppkommit med anknytning till Internetférbindelsen,
och de intervjuade kunde ej heller finna ndgon nackdel med systemet.

5.2 Resultatanalys

For att kunna vardera testdeltagarnas perspektiv som redogjorts i enkétsva-
ren, kommer en analys att utféras pa de tre valda kategorierna personliga
erfarenheter, programvara och systemproblem. De tva sista kategorierna
kommer har ej att férdelas under respektive foretag. En jamférande analys
kommer istallet att utféras mellan féretagen med hansyn tagen till datorantal

och natverksbelastning.
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5.2.1 Intervjudeltagarnaserfarenheter

Att de personer som ej haft tillgang till Internet fére projektstarten tkat sitt
Internetanvandande nar systemet togs i drift var kanske ingen dverraskning,
men att fyra av dem som redan tidigare hade tillgang till Internet via sin
persondator dkade sitt anvandande var markligt. Eftersom anslutningstiden
for att koppla upp sig mot Internet fortfarande var ungefar 30 sekunder vid
bruk av modem sa fanns det i sig inga storre tidsvinster att uppnd. Anda sva-
rade personer som redan tidigare haft tillgang till Internet att de nu pa grund
av snabbheten och enkelheten hade mojlighet att ansluta sig oftare. Nagra
ansag ocksa att det berodde pa upplevelsen att vara fast uppkopplad. Nagra
av de som uttalade sig om véntetider hade troligtvis tidigare varit tvungna att
fysiskt vanta pa sin tur vid en gemensam arbetsstation ansluten till Internet,
och dar borde tidsvinsterna varit mycket stora. Hur manga av dem som rak-
nade detta alternativ som en tidigare majlighet till Internetatkomst ar oklart.

En jamforelse kan géras med de automatiska dorrar man traffar pa i sin var-
dagliga livsmedelsbutik. Nar kunden val handlat sina matvaror och ar pa
utgdende Oppnar sig vanligtvis dessa dorrar automatiskt via en fotocell, och
fotgangaren ar allt som oftast ej medveten om att det fran bérjan ens fanns
en dorr i vagen. Kunden vill ta sig ut fran butiken pa enklast maéjliga satt.
Om dar istéllet hade statt en vanlig dorr, hade kunden kanske tillfalligt fatt
stélla ner kassarna, 6ppna dorren, for att sedan ga ut. Just denna faktor att ej
behova tanka pa att det Overhuvudtaget finns en doérr som blockerar utfarten
skulle kunna betecknas som transparent port mellan butiken och dess om-
givning, likaval som Linuxsystemet erbjuder en transparent brygga mot In-
ternet. De automatiska dorrarna i butiken leder &ven, liksom fleranvandar-
mdjligheten hos Linuxservern, till att olika kosystem effektivt forhindras.

5.2.2 Programvara och systemproblem

| de tva foretagen med de minsta datorparkerna existerade inte ett enda pro-
blem med nagon programvara. Det uppkom inga markbara problem, och
systemet ansl6t och kopplade ner Internetférbindelsen precis som forvantat.
Daremot stotte foretaget Helge Nyberg AB pa en mangd problem, dar vissa
Internetsidor ej gick att hamta. Systemet vagrade ansluta sig eller kopplade
ner sig for tidigt, och det var ibland nédvandigt att upprepa vissa operatio-
ner, som att lasa epost, dd hemtagningen alltid misslyckades vid forsta for-
soket.

D& Helge Nyberg AB hade sjutton datorer anslutna till natverket som dagli-

gen arbetade via detta med det lokala ekonomisystemet uppstod en stor
mangd kontinuerlig natverkstrafik. Nar testperioden var slut hade det redan
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kommit tva nya revisioner av programvaran DialD, vilka enligt upphovsma-
karen skall korrigera saddana fel som gor att systemet ej ansluter sig da det
skall gora det, eller att det kopplar ner forbindelsen for tidigt. Om den nya
revisionen av programmet hade fungerat béttre i foretagets miljo &r omgjligt
att forutsaga, det ar dock klart att den stora mangd natverkstrafik som upp-
stod ledde till felaktigt beteende hos Linuxservern. Vid problemen som per-
sonalen pa Helge Nyberg AB redovisade, dar eposten gj ville hamtas forsta
gangen, kan en mojligt orsak ha varit en instéllning i mailprogrammet som
rapporterar fel da svar fran breviadan via Internet ej erhallits inom 30 sekun-
der, vilket ar den tid modemet tar pa sig for att ansluta. De oonskade ned-
kopplingar som uppstod ledde aven till att vissa dynamiska websidor funge-
rar daligt, da servern som lagrar websidorna identifierar anvandaren via dess
TCP-session som bryts da systemet kopplar ner. Problemet med att vissa
websidor ej gick att hamta alls var unikt for foretaget Helge Nyberg AB, och
orsaken till detta ar okand.
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6 Slutsatser

For att sammanfatta det resultat som framkommit kommer har aterigen att
redovisas de ursprungliga frageformuleringarna, tillsammans med passande
resultatdel. D& aven kapitel 2 i rapporten ar en del av resultatet fran under-
sokningen kommer fragor som ror tekniska forklaringar, mojligheter och
begransningar att hamtas harifran.

Hur val fungerade systemet i syfte att hjalpa en organisations medarbe-
tare att ansluta sig till Internet, med hansyn till 6verféringshastighet,
transparens och anvandarvanlighet?

Samtliga intervjuade personer ansag att de var tillfredsstallda med hur sys-
temet fungerade, och alla kunde aven tanka sig ett fortsatt anvandande. For-
delar som ndmndes var bland annat kénslan av en “fast uppkoppling” vilket
ledde till att anvandarna nu fritt kunde félja upp idéer utan att behdva vanta,
samt att brandvaggen i sig innebar en trygghet tillsammans med vetskapen
om att systemet automatiskt stangde ner férbindelsen nar det ej langre existe-
rade nagon trafik. Overféringshastigheten var begransad till modemets kon-
figuration, och ett av féretagen hade redan fore testets slut bestéllt hem ett
ISDN-abonnemang for vidare systemutnyttjande.

Leder den eventuella transparens som uppstar mot Internet med auto-
matiska uppkopplingar till ett 6kat Internetanvdndande hos de som
tidigare var tvungna att ansluta sig manuellt?

Ja, av de fem personer som tidigare haft tillgang till Internet angav fyra att
de mérkt ett 6kat Internetanvéandande.

Vad finns det for bakomliggande teknik och program som understddjer
denna implementation, och finns det funktioner som férhindrar upp-
koppling baserat pa tid och datum?
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Den bakomliggande tekniken som valdes ar det fria operativsystemet Linux
och programvaran DialD. For att anpassa och konfigurera DialD anvéandes
aven verktyget DialD-config. DialD har utéver funktioner for att begransa
uppkoppling baserad pa tid och datum @ven mojlighet att begransa anslut-
ning baserat pa veckodagar. Det innebér att det kravs f4 anpassningar for att
definiera vilka timmar under respektive arbetsdag Internet skall vara till-
gangligt for de anstallda.

Tillater system av den har typen mojligheten att vid behov skala upp
anslutningen fran modem till ISDN?

Ja, da Linux tillater anvandaren att bestamma modeminstallningar for att
ansluta ISDN-adaptrar via datorns seriella port (se bilaga B). Det finns &ven
drivrutiner att installera for interna ISDN-kort vilket tillater datorn att an-
sluta till Internet med 128kbit. Tyvarr innebar dessa drivrutiner idag att
funktionen som ringer upp till Internet vid behov ej langre fungerar (se aven
har bilaga B).

Finns det nagon begransning i vilka program som kan nyttjas hos fore-
tagets datorer med hjalp av denna Isning?

Nej, systemet har testats med ett flertal applikationer, bland annat fér ban-
kaffarer, distansundervisning, distansarbete, epost, dataspel och weblasare.

Hur stor kan den manatliga anslutningskostnaden till Internet forvantas
bli?

Kostnaden varierar beroende pa hur mycket Internet anvands. Den totala
manadskostnaden da ett foretag ar ansluten konstant mot Internet mellan
07.00-18.00 med ett abonnemang av typen Telia Internet 020 hamnar pa
2670kr inkl. moms for modem, och 2246kr inkl. moms for ISDN. Anvands
Internet endast halften av all tillganglig arbetstid halveras kostnaden (exkl.
fast manadsavgift for abonnemanget).

6.1 Generell metodutvardering

Den explorativa ansatsen som anvandes vid genomsotkning av Internet efter
tankbara losningar fungerade mycket bra. Aven om denna undersokning tog
mycket tid fann jag till slut bade existerande system och tankbara problem

tydligt forklarade. Den beskrivande undersokningen som sedan pabdrjades
blev mycket omfattande, framst pa grund av det breda d&mnesomrade som
utsetts. Da olika forfattare har olika uppfattningar om beteckningar och stan-

dards pa grund av de standigt foranderliga RFC’s som existerar, innebar det
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att det ej rackte med att inhamta endast en forfattares forklaring pa ett be-
skrivet fenomen for att faststélla dess relevans.

Den utvarderande undersdkningen som utférdes med hjalp av enkat foll val
ut, men da oppna fragor valts upplever jag idag att svaren hade kunnat preci-
serats ytterligare med hjalp av intervju eller observation. Ett exempel ar fra-
gan som 16d "Hade du tillgang till Internet fore det att projektet startades”.
En tankbar tolkning av denna fraga ar att personen i fraganhjtigheten

att tidigare anduta sig till Internet, till exempd via en féretagsgemensam
dator, aven om innebdrden i frdgan var tankt som "Var din personliga arbets-
station tidigare ansluten till Internet ”. Detta hade kunnat forklaras vid en
personlig intervju. Da resorna till och fran foretagen redan atit upp det mesta
av mitt sparade kapital fanns det tyvarr ej mojlighet att genomfoéra detta, och
omradet ar darfor fortfarande intressant for vidare forskningsarbeten.

6.2 Sammanfattande utvardering av arbetet

Samtliga involverade i projektet nAmnde kostnaden som en viktig aspekt vid
anvandandet av systemet. Det &r latt att bortse fran att systemet i sig maste
installeras och konfigureras fére anvandning, vilket maste utféras av en kva-
lificerad person. Det har darfér idag vuxit fram ett flertal féretag som speci-
aliserat sig pa just installation av denna typ av system, bland annat foretaget
Meme Factory (http://www.meme.com/) som skapat verktyget DialD-config,
och foretaget Virtual World Network (http://www.virtualworld.net/) som
sdljer systemet Net2Net.

Denna rapport redovisar dock samtliga nddvandiga steg som kravs foér en
fungerande installation, vilket gor att det nu ar mojligt aven fér personer med
begransad UNIX-vana att installera och anpassa den fria programvaran, vil-
ket aven begransar anskaffningskostnaderna av systemet. Forhoppningsvis
leder detta till att fler foretag till lag kostnad kommer att ha mojligheten att
ansluta sig till Internet.

6.3 Egnareflexioner

Eftersom problem uppstod under testperioden vid en komplex natverksmiljo
blir det anda relevant att fraga sig om det verkligen ar vart besvaret som det
innebar att nyttja ett system av den har typen mot att anvanda en permanent
Internetforbindelse mot foretaget. For att kunna satta kostnaden i perspektiv
mot den eventuella vinst som gors vid dkad tillganglighet skulle ytterligare
en studie behtva genomforas som lyfter fram dessa aspekter. For sma fore-
tag med ett fatal datorer inkopplade i natverket uppstod inte ett enda pro-
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blem, varvid den diffusa grans som uppstar mellan vad som kannetecknas av
en enkel och en komplex natverksmiljo ar svar att specificera.

D& denna teknik for att ansluta foretaget till Internet trots allt ar valdigt ny
(DialD och DialD-config) ar det rimligt att stota pa problem vid storre lokala
natverk som Helge Nyberg AB anvander sig av. Det kommer standigt nya
uppdateringar till programmen och da utvecklarna ej tar nagot betalt for
verktygen har man som anvandare ej heller méjligheten att stélla krav.

Om foretag dvervager att anvanda informationen som finns redovisad i den-
na rapport for att sjalva salja fardigkonfigurerade system vill jag bara an en
gang papeka att projektet ej hade varit mojligt att genomféra utan dessa han-
givna programmerare som utan tanke pa ersattning fortsatter att forbattra
sina datorprogram som anvandes i studien. Sjalvklart &r det rimligt att ta ut
en skalig ersattning for att installera programvaran till kund, men da tiden
detta tar i ansprak ej 6verstiger en timmas arbetstid finns det ej heller skal att
ta ut orimliga kostnader. Anvand garna fritt kunskapen i detta dokument,
men gor det pa ett satt som kommer sa manga manniskor till nytta som moj-

ligt!

6.4 Ideer for fortsatt forskning

Da denna studie visar hur ett system konstrueras som tillater organisationer
att kostnadseffektivt ansluta sig till Internet tillsammans med effekterna av
detta, skulle det vara intressant att granska de kommunikativa aspekterna da
Internetanvandandet okat pa en arbetsplats. Upplever personalen att deras
arbetsmiljo forbattrats, produceras battre resultat samt har arbetstakten 6kat?
En sadan studie skulle ej behtva befatta sig med de tunga tekniska aspekter-
na av systemet utan skulle kunna istallet helt kunna félja mina anvisningar
for att skapa ett flertal slutna system fér evaluering.

For att bygga vidare pa de tekniska aspekterna skulle det vara intressant med
ett fullstandigt installationsprogram och en specialgjord CD-skiva som au-
tomatiskt installerar Linux och DialD efter anvandarstyrda énskemal. Detta
skulle sedan kunna séljas som ett fardigt "Internetanslutningspaket” inne-
hallandes floppydisk och skiva for en rimlig summa. D& Linux ar s& pass
Oppet i sin struktur ar det fullt mojligt att anpassa installationsprogrammet
till att klara detta, och det finns idag fardiga Internetservers och brandvaggar
som ar byggda pa precis detta satt.
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Bilaga A — Enkat

Hej!

Som Du kanske vet sa har det pa Din arbetsplats skett ett studentprojekt med
koppling till Hogskolan i Boras. Malet med projektet har varit att hjalpa sma
och medelstora foretag att ansluta sina datorer till Internet, och Ditt foretag
har varit en av deltagarna.

D& systemet som tillater Internetatkomst idag fortfarande befinner sig i ut-
vecklingsfas ar det mycket viktigt med just Dina synpunkter for att Din In-
ternetatkomst skall kunna forbattras och anpassas efter Dina individuella
behov. Jag har darfor sammanstallt nedanstdende enkat med 10 fragor som
hjalper bade Ditt foretag och andra organisationer genom att paverka struk-
turen av det fardiga systemet. Jag skulle uppskatta om Du tog dig tid att sva-
ra pa samtliga fragor, och vill samtidigt lyfta fram hur viktigt det & med alla
synpunkter, dven de av icke-teknisk karaktar.

Denna enkat bor helst fyllas i av samtliga pa arbetsplatsen som fatt tillgang
till anslutningen mot Internet. Svaren kommer att vara konfidentiella, och
endast sammanstéllningar och generella tolkningar av resultaten kommer att
redovisas i den slutliga rapporten.

Tack pa forhand,

Johan Sanneblad
Hogskolan i Boras

Namn:
Foretag:
Befattning:

Anvander Internet for att:




10.

Hade Du tillgang till Internet fére det att projektet startade?
Upplever Du att Internetanvéandandet har 6kat efter projektets start?

Om du svarade JA pa bade fraga 1 och 2, vad tror Du denna 6kning i
Internetutnyttjande beror pa?

Var det nagon Internetapplikation som ej fungerade med det fardiga
systemet?

Var det nagon programvara som slutade fungera da systemet togs i drift?
Uppstod det nagra problem under testperioden?

Om det uppstod problem under testperioden, ungefar hur lang tid tog det
att ldsa dem, och var Du tvungen att begara hjalp frdn Johan Sanneblad
for att komma tillrétta med problemen?

Vad upplevde Du fungerade tillfredsstallande med Internetanslutningen?

Vilka nackdelar upplevde Du med Internetanslutningen?

Skulle Du idag kunna tanka Dig att fortsatta anvanda ett system av den
har typen for att ansluta Ditt foretag till Internet? Varfor?



